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Otomotiv sektorii ve ozellikle otonom arag¢ teknolojisindeki
hizli gelismelerle birlikte, araglarin giivenligini saglamak ve
olast siber saldirilara karst korumak, arag emniyeti Ve
giivenligi icin en 6nemli problemlerden biri haline gelmistir.
Bu kapsamda, tam otonom araglar1 hedef alan potansiyel siber
saldirt kaynaklarinin belirlenmesi, kars1 6nlemler aliabilmesi
icin atilacak ilk adimdir. Potansiyel saldir1 yontemlerinin
kapsamlt bir sekilde incelenmesi ve analizi, olusabilecek siber
saldir1 durumlarma 6nlem almak i¢in en 6nemli 6n kosuldur.
Bu caligmada ag tabanli saldirilar, kotii amagli yazilimlar,
fiziksel kurcalama ve sosyal miihendislik dahil olmak {izere
bilinen giivenlik tehditleri incelenerek potansiyel saldir
kaynaklari ortaya konmustur. Nihai hedef olarak bu caligmaya
esas olusturan senaryolar {izerinden tam otonom araglarin yer
aldigi ulagim sistemlerinde giivenligin ve bu sistemlere
giivenilirligin artirilmasi hedeflenmektedir.

Abstract

With the rapid developments in automotive industry and
especially in autonomous vehicle technology, securing
vehicles and protecting them against possible cyber-attacks
has become one of the most important problems for vehicle
safety and security. In this context, identifying potential
sources of cyber-attacks targeting fully autonomous vehicles is
the first step towards taking countermeasures. Comprehensive
investigation and analysis of potential attack methods is the
most important prerequisite for taking precautions against
cyber-attacks. In this study, known security threats, including
network-based attacks, malware, physical tampering, and
social engineering, were investigated. The goal is to increase
the security and reliability of transportation systems with fully
autonomous vehicles through the scenarios that form the basis
of this study.

1. Giris

Tam otonom araglar [1] (otonom ara¢ veya ara¢ olarak
anilacaktir), otomotivde devrim yaratmay1 hedefleyen
doniistiiricii bir teknoloji olarak ortaya ¢ikmistir. Bu araglar

yol giivenligini artirma, trafik akigimni optimize etme ve
giindelik hayata uygun mobilite ¢oziimleri saglama
potansiyeline sahiptir. Bununla birlikte, devrim yaratan
teknolojilerde oldugu gibi bu teknolojik gelisme de kendi
riskleri ile ortaya ¢ikmustir. Otonom araglarda siiriiciiler
ortadan kalktigi i¢in tim kontroller elektronik sistemlere
birakilmistir. Bu durumda sistemlerin oOlasi siber saldirilara
kars1 korunmasi, ara¢ kullanicilarin giivenini kazanmak ve bu
giveni sirdiriilebilir sekilde tutmak i¢in kritik Onem
tasimaktadir. Otonom araglar iizerine olas1 bir siber saldiri
durumunda aract farkli bir yere siirme, beklenmedik
hizlandirma, ani manevra yaptirma gibi tehlike senaryolar
gerceklesebilir [2].

Otonom araglarin temel kontrol fonksiyonlar1 dogru ve
bozucu etkilere kars1 direngli bir sekilde tasarlansa bile
digaridan  gelebilecek  siber tehditlere karsit agiklart
olabilmektedir. Bu durumda ilgili sistemlerin giivenliginden
bahsetmek icin ek dnlemlere ihtiya¢ duyulmaktadir.

Bu ¢aligmada otonom araglari hedef alan potansiyel siber
saldirt kaynaklarinin belirlenmesi konusu ele alinmaktadir. Bu
kapsamda endiistri standardi olarak belirtilen ve 2021 yilinda
yaymlanan siber giivenlik standardinda [3] siber giivenlik
yonetimi igin tammlanan gerekli yollar son teknoloji
yontemler olarak kabul edilmektedir. Bu c¢alismada, siber
saldir1 kaynaklarinin incelemesi iizerinde durularak otonom
arag ekosisteminde var olan giivenlik agiklarinin tanimlanmasi
hedeflenmektedir. Siber giivenligi saglamak i¢in ilk adim, var
olan tehditleri ve bu tehditlere imkéin olusturacak atak
yollarini agik bir sekilde tanimlayabilmektir.

ISO 21434 Kkapsaminda tehditlerin belirlenmesi ve
degerlendirilmesi {iizerine verilen yol haritas1 Sekil 1’de
gosterilmigtir.  Bu  galigmanin  ¢iktilar1  hasar  senaryosu
tanimlama, tehdit senaryosu tanimlama ve atak yolu analizini
destekleyecek niteliktedir.
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Sekil 1: 1S021434 standardina gore otonom araglarda
siber tehditlerin yonetilmesi is akist

Otonom araglarin  giivenligini  saglamadaki  6nemli
zorluklardan biri, kétii niyetli kisi veya gruplarmn kullanacag:
cesitli saldirt yontemlerini ve yollarin1 anlamaktir. Potansiyel
riskleri etkili bir sekilde ongérmek ve azaltmak i¢in hem
geleneksel hem de yeni ortaya ¢ikan tehditleri dikkate almak
o6nemli olmaktadir. Bu calismada ag tabanli saldirilar, koti
amagli yazilimlar, fiziksel kurcalamalar ve sosyal miihendislik
tekniklerini kapsayacak sekilde, otonom araglar i¢in giivenlik
tehditlerini incelenmektedir.

Otonom araglar etkin bir sekilde calismak igin g¢esitli
iletisim sistemlerine ve teknolojilerine ihtiya¢ duymaktadir.
Ag tabanli saldirilar 6nemli bir tehdit kaynaklarindandir.
Bilgisayar korsanlari, potansiyel olarak kritik arag islevlerine
yetkisiz erigim elde ederek veya yolcularin mahremiyetini ve
giivenligini tehlikeye atarak bu sistemlerdeki giivenlik
aciklarindan yararlanmaya calisabilmektedir. Bu tiir saldir
yollarim1 analiz etmek, ag izinsiz girislerine karsi giiclii
savunmalar gelistirmek ve ara¢ sistemlerinin biitiinligini
saglamak i¢in 6nemlidir.

Kotii amagh yazilim ve fidye yazilimi dahil olmak tizere
bu kaynaklar da otonom araglar igin tehdit olusturmaktadir. Bu
kotii amagh programlar, arag islemlerini kesintiye ugratabilir,
sensor verilerini manipiile edebilir ve hatta temel islevlerin
kontroliinii ele gegirerek yolda tehlikeli durumlara sebep
olabilmektedir. Bu tir yazilimlarin otonom araglara
sizabilecegi potansiyel kaynaklari ve yontemleri anlamak,
kot  amagh  yazilim saldirilarina  karst  savunmalarini
giiclendirmek i¢in zorunlu olmaktadir.

Fiziksel kurcalama, tam otonom araglar i¢in basgka bir
potansiyel saldir1 yollarmi temsil etmektedir. Tehdit aktorleri,
ara¢ bilesenlerini fiziksel olarak manipiile etme, Sensorleri
tehlikeye atma veya kritik altyapiy1 kurcalamalar1 sonucunda
otonom ulagim sistemlerinin emniyeti ve giivenilirligi i¢in risk
olusturabilir. Bu potansiyel fiziksel saldir1 kaynaklarinm
belirlenmesi, yetkisiz erisim ve kurcalamaya karsi koruma
saglamak ig¢in gii¢lii giivenlik oOnlemlerinin gelistirilmesini
saglamaktadir.

Ayrica, sosyal miihendislik teknikleri, otonom araglara
yonelik olasi saldirilarda ¢ok &nemli bir rol oynamaktadir.
Saldirganlar giiven, aldatma veya manipiilasyon gibi insan
kaynakli giivenlik agiklarindan yararlanarak yetkisiz erisim
elde edebilir veya arag islemlerini manipiile edebilir. Otonom
arag sistemlerini tehlikeye atmak igin kullanilabilecek gesitli
sosyal miihendislik yontemlerini incelemek, kullanicilart
egitmek, farkindalig1 artirmak ve uygun 6nlemleri uygulamak
icin ¢ok 6nemlidir.

Bu ¢alisma kapsaminda incelenen ataklardan korunmak ve
atak yollarin1 engellemek i¢in tasarim siirecinde gesitli karsi
onlemler alinmalidir. Tiim bu Onleyici c¢aligmalar1 yapmak
dahi bir driinin giivenligini garanti etmeyecektir. Teknoloji
ilerledigi siirece atak yollarinda da yeni teknikler ve yontemler
ortaya cikacaktir. Uriin yasam dongiisii boyunca belirli
periyotlarda bu analiz yontemlerini tekrar etmek ve potansiyel
tehditleri yeniden degerlendirmek gerekmektedir.

2. Arac Sistem Tammmlamalar:

Otomotiv sektoriinde sadece tek bir tip aragta bile birbirinden
farkli mimariler kullanilmaktadir. Bu kapsamda ¢alismanin
cercevesini belirlemek dogru bir analiz gerceklestirmek icin
6nemlidir. Bu kisimda {izerine ¢aligilacak ana yap1 ve alt
sistemler hakkinda detayli tanimlamalar verilmistir.

2.1. Otonom Arag Elektronik Mimarisi ve Alt Sistemleri

Otonom ara¢ teknolojisinin araglarin elektronik mimarileri
lizerine biyik ve yenilikgi etkileri olmugtur. Bunlar
incelemek igin sistemler bu ¢alisma kapsaminda 6 ana sisteme
ayrilmigtir. Bunlar govde, gii¢ ve yonlendirme, emniyet ve
giivenlik, ISDS (ileri Siiriis Destek Sistemleri), bilgilendirme
sistemleri ve baglanti sistemleridir. Ilgili kisimlar da kendi
iclerinde degerlendirildiginde Sekil 2°de wverilen temel
sistemlere ve alt sistemlere ayrilmaktadir.

Arag
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Sekil 2: Tam otonom arag elektronik mimarisi

Analizin devaminda sistemlerin detayini dogru
yorumlayabilmek igin arag igi elektronik mimariyi daha
detayli bir sekilde gostermek adma Sekil 3‘teki mimari
olusturulmustur.
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Sekil 3: Tam otonom arag detayli elektronik mimarisi
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2.2. Arac Ag Yapisi

Arag elektroniginde sikhkla kullanilan temel ag yapilar
asagidaki listede verilmistir.

e CAN (Controller Area Network): Arag ici elektronik
bilesenler arasinda kullanilir. Hizli ve kritik bilgi
transferi  gerektiren islemlerde ilgili bilesenler
arasinda kullanilir. Ornek olarak mekanik giig iletim
sistemleri ile ilgili bilesenler CAN hatti {izerinden
haberlesir.

e LIN (Local Interconnect Network): Ara¢ igi
elektronik bilesenler arasinda kullanilir. Orta/diisiik
hizli, orta/disiik  kritiklikteki ~ bilgi  transferi



gerektiren iglemlerde ilgili bilesenler arasinda
kullamlir. Ornek olarak cam agma kapama
kontrolciileri, GKU ile LIN hatti iizerinden
haberlesir.

e FlexRay: FlexRay konsorsiyumu tarafindan
gelistirilen, ISO tarafindan standardize edilmis hizli
ve emniyetli bir haberlesme yapisidir.

e  Ethernet: Yiiksek hiz gerektiren Sistemler arasinda
kullanilir. Otomotiv 6zelinde ozellesmis
standartlastirma ¢alismalar1 bulunmaktadir.

e MOST (Media Oriented Systems Transport):
Yiiksek hizda multimedya veri transferi igin
olusturulmus, otomotiv i¢in optimize edilmis bir
haberlesme yapisidir.

Siber saldirganlar bu ag yapilari iizerinden ¢esitli teknikler
ile araglara veya araglar ile ilgili verilere erigip sisteme,
kisilere veya alt yapilara zarar verebilmektedir. Arag
elektronigindeki i¢ aglara fiziksel kurcalamalar ile
erisilebilecegi gibi ag tabanl saldirilar tizerinden de erisilerek
bir siber saldir1 yolu agilabilmektedir.

2.3. D1s Baglanti ve Sensor Girisleri

Otonom araglar, siiriicii barindirmadigi i¢in dis diinya ile tim
iletisimi de elektronik sistemler {izerinden gergeklestirir. Bu
kapsamda baglant1 yapilarmi tanimlayan farkli kavramlar
vardir [4].

2.3.1.V2X

V2X (Vehicle-to-everything) [5] yeni nesil araglarda arag ile
herhangi diger bir sistemin haberlesmesini ifade eder. Bu
caligma kapsaminda tizerine ¢alisilan sistemin de diger araglar,
yol ve sehir altyapilari, uzaktan kontrol sistemleri, trafik
isaretleri gibi yapilarla iletisimde oldugu varsayilmistir.

V2X ifadesinin alt kirtlimlart agagidaki listede verilmistir.

e  Vehicle-to-Device (V2D): Araglar ile cep telefonu
vb. cihazlarim iletisimini ifade eder. Genellikle
bluetooth, Wi-Fi gibi protokoller kullanilir.

e  Vehicle-to-Grid (V2G): Araglar ile akilli sebekelerin
iletisimini  ifade eder. Yik dengeleme ve
optimizasyon problemlerini ¢ézmek igin iletisim
kurarlar [6].

- Vehicle-to-Building  (V2B):  Vehicle-to-Home
(V2H) olarak da anilir. Araglar ile binalar
arasindaki iletisimi ifade eder. Bu iletisim
cogunlukla sarj istasyonlart iizerinden
gerceklestirilir.

- Vehicle-to-Load (V2L): Araglar ile ek yikler
arasindaki iletisimi ifade eder. V2L teknolojisi ile
araglarin gerektigi yerde gii¢ kaynagi olarak
kullanilmasinin 6nti agilmistir [7].

e  Vehicle-to-Network (V2N): Araglar ile diger
sistemlerin haberlesme tabanli iletisimini ifade eder.

- Vehicle-to-Cloud (V2C): Hiicresel veya Wi-Fi
iizerinden bulut tabanh servislerle olan iletigim.
Giincelleme servisleri.

- Vehicle-to-Infrastructure (V2l): Trafikteki altyapi
sistemleri ile kurulan iletigim.

- Vehicle-to-Pedestrian  (V2P): Trafikte bulunan,
tekerlekli sandalye veya bisiklet gibi sistemlerle
olan iletisim.

- Vehicle-to-Vehicle (V2V): Araglar arasi iletisimi
ifade eder.

V2X listesinde goriildiigi gibi otonom araglar akla
gelebilecek neredeyse biitiin sistemler ile iletisimde ve bir
koordinasyon igerisinde galigirlar. Bu kavram ve haberlesme
yapilarinin  tahsis edilebilmesi igin asagidaki baglanti
yetenekleri de otonom araglarda olmalidir [4].

e  Hiicresel: Anlik  veri transferi. Yazilim

giincellemesi. Baglantili arag teknolojileri

e Wi-Fi: Tanimh protokoller kapsaminda V2X
haberlesmeleri. Park durumunda yazilim
giincellemesi.

e Bluetooth:  Cihaz
destekleri.

e RF: Cihaz baglantilar1.

e Dedicated short-range communication (DSRC):
V2X haberlesmeleri.

baglantilart.  Multimedya

2.3.2. Sensor Girisleri

Otonom araglarda siiriiciiniin yerini doldurabilmek i¢in birgok
gelismis sensor kullanilmaktadir. Bunlardan oncelikli olanlar
agagidaki listede verilmistir [5].
e  Kamera/Kizilotesi Kamera: Nesne/Engel, trafik
isaretleri tespiti ve yorumlamasi. Mesafe olgtimii.
Yol gizgilerinin tespiti
e  Kisa/Orta/Uzun Menzil Radar: Nesne/Engel tespiti
e LIDAR: Nesne/Engel tespiti
e  GPS/GNSS: Kiiresel konumlama

e Ultrasonik Sensor: Nesne/Engel tespiti. Mesafe
Oletimil

Araglarda otonom o&zellikler haricinde diger kontrol
algoritmalari igin de elbette yiizlerce sensor kullanilmaktadir.
Bunlar daha ¢ok sicaklik, hiz, egim, basing gibi genellikle tek
boyutlu ¢ikist olan sensorlerdir. Bu ¢aligma kapsaminda
sensor olarak ifade edilecek sistemler otonom siiriisii
destekleyen, ¢evreyi algilamak i¢in kullanilan sensérlerdir.

3. Siber Saldir1 Kaynaklari ve Bunlarin
Incelemesi

Bu kisimda potansiyel saldirilar, saldirilarin sebep olabilecegi
hasarlar ve tehdit senaryolari iizerine yapilan arastirmalar
sonucunda atak yollar1 incelenmistir.

Sonraki caligmalarda bu bilgiler iizerinden ataklarin ve
atak yollarinin uygulanabilir olup olmadigi degerlendirmesi
yapilip, gerekli goriilen giivenlik agiklar tizerine giivenlik
konseptleri sunmak otonom araglarin giivenligini tahsis etmek
i¢in 6nem tasimaktadir. Bu asamalar1 tamamladiktan sonra
otonom araglarda siber giivenligin tahsis edilmesi konusunda
bityiik bir adim atilmus olur.

incelemeler kapsaminda her bir alt baslik igin 2 adet hasar
senaryosu iizerinden, 4 adet tehdit senaryosu ve ilgili tehdit
senaryolarin1  gerceklestirmek icin 8 adet atak yolu
incelenmistir.

Bu c¢alismada temel siber saldir1 yollar1 olarak su
kaynaklarin varlig1 iizerinde sekillendirilmistir; ara¢ ag yapisi



olarak CAN ve LIN, dis baglant: tiirleri olarak hiicresel ve
Bluetooth haberlesmeleri, sensor olarak da kamera ve radar
cihazlari.

3.1. Ara¢ Elektronik Mimari Ag Yapisi Uzerinden
Gergeklestirilebilecek Saldirilar

Elektronik mimari iizerine gergeklesebilecek saldirilarin ilk
etapta fiziksel kurcalamalar olacag diisiiniilebilir ancak diger
saldirt  yontemlerini de gz Oniinde bulundurarak
degerlendirmek, olasi gizli risklerin eksiksiz incelenmesini
saglayacaktir.

Arag elektronik mimari ag yapisi kapsaminda CAN ve
LIN degerlendirilecektir. CAN protokolii {izerinden hizli ve
giivenli gitmesi gereken veriler akar. Bununla beraber daha
uzun hatlar tizerinden iletilebilir. LIN protokolii {izerinden
nispeten daha yavas ve emniyet toleransi olan veriler akar.
Cok basit bir genelleme ile CAN hatt1 gii¢ yonetimi, emniyet,
gosterge gibi ECU’larin  kendi aralarinda kullandigi
protokoldiir. LIN hatt1 daha ¢ok ECU’lar tizerinden yonetilen
cesitli eyleyici ve sensorleri kontrol etmek igin kullanilir.
Basit bir 6rnek vermek gerekirse ara¢ cam kontrolciileri LIN
iizerinden GKU ile haberlesir.

Verilen bilgiler 15181nda CAN hattina erigim sonucunda
araca cesitli miidahalelerde bulunulabilir. LIN hatt1 tizerinden
de araca erismek ve miidahale etmek miimkiindiir. Sistem
tasarimia gore degismekle birlikte LIN hatti tizerinde
nispeten daha diisiik kritiklikte veriler bulunur.

Tablo 1: Elektronik mimari tizerinden ag tehdit
senaryolari

Tablo 2: Elektronik mimari tizerinden ag atak
yollar

Tehdit
Senaryosu

Atak Yolu

HS1-TS1 AY1-Arag park halinde beklerken CAN hattina
zararli mesajlar basabilecek bir elektronik
kontrolcii takilir. Bu kontrolcii rastgele bir
zamanda beklenmedik hizlanmaya neden

olacak mesaj paketleri gonderir.

HS1-TS1 AY2-Arag giderken baglanti sistemlerinin
hiicresel ag1 lizerinden aldig1 zararli bir mesaj
paketi lizerine gii¢ iletim bilesenlerinden araca

azami tork talebi gonderir.

HS1-TS2 AY3-VCU yazilim1 giincel versiyonu araca
yiiklenirken hiicresel ag tizerinde araya girme
metodu ile farkli ve zararli bir yazilim

yiiklenir.

HS1-TS2 AY4-VCU yazilimi giincel versiyonu Wi-Fi
ag1 lizerinden araca yiiklenirken ayni agdaki
bagka bir bilgisayar {izerinden ag paketleri

degistirilerek zararli yazilim VCU’ya yiiklenir.

HS2-TS3 AY5-Arag park halinde beklerken LIN hattina
zararli mesajlar basabilecek bir elektronik
kontrolcti takilir. Bu kontrolcii rastgele bir
zamanda beklenmedik hizlanmaya neden
olacak mesaj paketlerini GKU iizerinden

gonderir.

Hasar Senaryosu

Tehdit Senaryosu

HS1-Arag 60 km/s hizda
giderken beklenmedik
hizlanma sonucunda Onde
giden araca carpabilir.

TS1-Boylamsal hareket giic
iletim hattindaki CAN mesaj
paketlerini manipiile ederek,
motor siiriiciilere tam gii¢
uygulanir ve bu durum

HS2-TS3 AY6-LIN lizerinden caligan, kolay
degistirilebilir bir sensor, zararl yazilim igeren
bir sensor ile degistirilerek ara¢ harekete
gectiginde kot niyetli yazilim aktiflesir ve
tehdit senaryosu gerceklesir.

HS2-TS4 AYT7-LIN hatt1 lizerinden ¢alisan bir sisteme
giincelleme esnasinda koétii niyetli bir yazilim
yiiklenir ve GKU iizerinden giic ydnetim

hattin1 bozacak mesajlar yaymlanir.

beklenmedik  hizlanmaya
sebep olur.
HS1 TS2-VCU yazilim

giincellemesi sirasinda kotii
amagh bir yazilim yiiklenir.
VCU arag seyir halinde iken
CAN iizerinden
beklenmedik hizlanma
komutu iletmeye baslar.

HS2-TS4 AY8-Ara¢  park  halindeyken  rastgele
aktiflesecek bir kisa devre etme cihazi LIN
hattina takilir. Arag hareketi basladiktan belli
bir stire sonra bu cihaz devreye girer genel
sistemi hata moduna sokar. Hattaki Kkritik
sinyallerden dolay:1 sistem kapanma moduna

gecip aract durdurur.

HS2-Ara¢ 120 km/s hizda
giderken beklenmedik gii¢
kesilmesi sonucunda
arkadaki arag bu araca
carpabilir.

TS3-LIN iizerinden gelen
beklenmedik  bir  mesaj
iizerine GKU iizerinden
boylamsal  hareket  gii¢
iletim hattindaki CAN mesaj
paketleri manipiile edilerek,
motor  siiriiciilere  gii¢
uygulama kesilir ve bu
durum  beklenmedik arag
gii¢ kesilmesine ve aracin
durmasina sebep olur.

HS2

TS4-LIN  hattindaki  bir
sistem CAN  hattindaki
mesajlara miidahale ederek
giic kesilmesine ve aracin
durmasina sebep olur.

3.2. Dis Baglantilar Uzerinden Gerceklestirilebilecek
Saldirilar

Dis baglantilar siber saldirilara en agik noktalarn basinda
gelmektedir. Eger bir sistemde dis baglanti 6zellikleri varsa
bunlar araglarin beklenen davraniglarini asla etkilememelidir.
Bu yiizden gok net ve saglam smirlar gekilmelidir. lgili
standardda hiicresel baglanti iizerinden saldiri yapmak en
yiksek uygulanabilirlik  seviyesindedir. Bunu  Wi-Fi,
Bluetooth gibi baglantilar takip eder.

Bu kapsamda ilgili hatlar iizerinden ara¢ fonksiyonlarina
miidahale etmek miimkiindiir. Bu fonksiyonlar ¢ogunlukla
emniyet kritik fonksiyonlardir. Bu durumlarm miimkiinse
tamamu analizler siirecinde degerlendirilmelidir.




Tablo 3: Dig baglantilar iizerinden tehdit senaryolart Tehdit Atak Yolu
Senaryosu
Hasar Senaryosu Tehdit Senaryosu HS4-TS8 AY16-Ara¢ igerisine bluetooth’a otomatik

HS3-Arag  sarj  olurken
bataryanin beklenmedik bir

TS5-Batarya 1sitma komutu
stirekli  gonderilir ve bu

veya ¢ok disiik bir efor ile baglanabilecek bir
cihaz yerlestirilir. Bu cihaz siiriiciiden habersiz
ara¢c agma baglanir. CAN hattin1 manipiile
edecek sinyalleri basar.

sekilde yiiksek sicakliga | batarya sicakligmmin hizlica

ulagmasi ile arag yanabilir. artmasina sebep olur.

HS3 TS6-Sisteme batarya
sicakligi ¢ok diisiik mesaji
gonderilir. Bu yanlis
bilgiden  dolay1 1s1t1C1
kontrolcisii stirekli

bataryay1 1sitir.

HS4-Arag 120 km/s hizda
giderken beklenmedik giig

TS7-Kontrolciilerin -~ CAN
hatti siirekli mesgul tutulur

3.3. Sensorler Uzerinden Gergeklestirilebilecek Saldirilar

Tam otonom araglarda sensorler araglarin dig diinyaya bakan
yonleridir. Bu kapsamda 6zel 6nlemler alinmadig: taktirde dig
diinyadan gelebilecek aldatici etkiler araci beklenmedik

durumlara siiriikleyebilir.

Tablo 5: Sensorler tizerinden tehdit senaryolart

Hasar Senaryosu

Tehdit Senaryosu

kesilmesi sonucunda | ve sonunda arag  giig
arkadaki arag bu araca | uygulamayi keser ve durur.
carpabilir.

HS4 TS8-CAN hattma sifir giic

komutu basilir ve boylece
ara¢ glic uygulamayi keser
ve durur.

Tablo 4: Dig baglantilar iizerinden atak yollart

HS5-Ara¢ sehir igerisinde
diigiik/orta hizla giderken
beklenmedik sekilde yiiksek
hizlara ¢ikabilir. Bu
durumda  herhangi  bir
varliga carpabilir.

TS9-Aldatict bir gorsel yapi
ile araca yiiksek hiz limitleri
tanimlanir. Arag bu hiz
limitlerine uyum
saglayacagt  icin  sehir
icerisinde emniyetsiz hizlara
¢ikar ve sonugta bir kazaya
yol agar.

Tehdit
Senaryosu

Atak Yolu

HS3-TS5 AY9-Hiicresel ag baglantis1 iizerinden araca
erisilir. Arag CAN hatt1 {izerinden batarya

1sitma talebi siirekli gonderilir.

HS5

TS10-Aldatict RF sinyaller
ile arag sensorleri manipiile
edilir. Oniinde bir engel
olmasina ragmen bunu
algilayamaz ve sonugta bir
kazaya yol acar [8].

HS3-TS5 AY10-Hiicresel ag fiizerinden ¢alisan bir
uzaktan gozlemleme ve kontrol uygulamasi

tizerinden CAN hattina siirekli 1sitma talebi

HS6-Arag  yiiksek hizla
giderken ani frenleme yapip
arkadaki araglarin bu araca
carpmasina sebep olabilir.

TS11-Aldatict bir gorsel ile
arag¢ bir engel var gibi ani
frenleme yapar ve arkadaki
araglarin vurmasina sebep

gonderilir.

HS3-TS6

AY11- Araca cep telefonu bluetooth tizerinden
baglanir. Telefonda bulunan bir zararli yazilim
vasitastyla bluetooth iizerinden aracin ilgili
hatlarina sicaklik diisiik mesaj1 yayimnlanir.

olur [9].

HS3-TS6

AY12- Arag igerisine bluetooth’a otomatik
veya ¢ok diisiik bir efor ile baglanabilecek bir
cihaz yerlestirilir. Bu cihaz batarya sicaklik
mesajimnin siirekli diisiik oldugunu yayinlar.

HS6

TS12-Aldatict RF sinyaller
ile arag sensorleri manipiile
edilir. ~ Oniinde  engel
olmamasina ragmen arag bir
engel var gibi aksiyon alir.
Sonugta bu araca arkadaki
arag carpar.

HS4-TS7

AY13-Aragta hiicresel ag iizerinden bir
giincelleme yapilirken bir ECU’nun yazilimi
zararli  bir gekilde giincellenir.  Bunun
sonucunda ara¢ giderken uzaktan miidahalelere
karst acik hale gelir ve bir uzak saldirt
sonucunda gii¢ kesilir ve arag durdurulur.

Tablo 6: Sensoérler tizerinden ag atak yollar

Tehdit
Senaryosu

Atak Yolu

HS4-TS7

AY14-Aragta hiicresel ag iizerinden c¢evrim
icin ¢alisan bir uygulamadaki zararli yazilim
iizerinden arag¢ ag1 mesgul tutulur.

HS4-TS8-

AY15-Araca cep telefonu bluetooth iizerinden
baglanir. Sonrasinda cep telefonunda var olan
bir uygulama arag agma miidahale edecek
mesajlar gondermeye baglar. Bunun sonucunda
CAN hattindaki mesajlar manipiile edilir ve
ara¢ durdurulur.

HS5-TS9

AY17-Saldirgan yol kenarina trafik
isaret¢ilerinin  kotii niyetli bir veya birkag
kopyasini yerlestirir. Bu isaret¢i arag kamerasi
tarafindan algilanir ve hiz limitleri giincellenir.
Bunu sonucunda ara¢ daha hizli ilerlemeye
baglar.

HS5-TS9

AY18-Saldirgan yol kenarina yerlestirecegi
aldatici bir ekran ile sadece hedef arag
yaklastiginda aktiflesen bir ekran tanimlar. Bu
ekran araca yiiksek hiz limitleri gosterir ve
aracin sehir igcinde hizli ilerlemesine sebep
olur.




Tehdit Atak Yolu
Senaryosu

HS5-TS10 | AY19-Saldirgan yol kenarindaki bir RF
kaynag ile ara¢ radarlarini manipiile edecek
aldatict sinyaller yayar. Bu sinyaller araca
yolun stirekli agik oldugunu gosterir. Bu
durumda ara¢ Oniindeki herhangi bir engele

carparak zarar verir.

HS5-TS10 | AY20-Saldirgan bir araca aldatici sinyaller
yaymak iizere bir RF modiil takar. Saldirilacak
aracin On ¢aprazinda giderken aldatici sinyaller
yayilir, aracin radarlart manipiile edilir. Arag
Ontinii bos sandig1 i¢in hizlanir ve Oniindeki

araca garpar.

HS6-TS11 | AY21-Saldirgan yol kenarma yola hareketli
gibi goriinen bir gorsel yerlestirir. Bunu goren
ara¢ kameralar1 ani fren yapma karar1 verir ve

ani frenleme etkisi ile arkadaki arag vurabilir.

HS6-TS11 | AY22-Saldirgan yol kenarma yaniltict bir yol
calismasi veya ¢ok diisiik hiz goérseli koyar.
Bunu goéren ara¢ ani frenleme yapar ve

arkadaki arag bu araca vurur.

HS6-TS12 | AY23-Saldirgan yol kenarindaki bir RF
kaynag ile ara¢ radarlarim1 manipiile edecek
aldatict sinyaller yayar. Sinyaller ¢arpma
mesafesinde bir ara¢ var oldugunu gosterir. Bu
durumda arag¢ ani fren yapar ve arkasindaki

arag¢ bu araca vurur.

HS6-TS12 | AY24-Saldirgan bir araca aldatici sinyaller
yaymak tiizere bir RF modiil takar. Saldirilacak
aracin Oniinde giderken aldatici sinyaller
yayilir, aracin radarlari manipiile edilir ve
arkasindan gelen arag ani frenleme yapar. Bu
durumda arkasindaki ara¢ tehdit altindaki araca

carpar.

4. Sonuglar

Sonug olarak, bu yayin, otonom araglar1 hedef alan potansiyel
saldir1 kaynaklarinin incelenmesi iizerine literatiir ve sektorel
arastirmalarin  1s18inda  ortaya konmustur. Bu kapsamda
literatlir aragtirmalar1 ve sektorel arastirmalarin ¢iktisi olan
hasar senaryolari, tehdit senaryolar1 ve atak yollar
belirlenmistir. Calisma igeriginde, sistematik ve kapsamli bir
yaklagimla saldirilarin meydana gelebilecegi gesitli kaynaklar
tespit edilmistir. Otonom arag¢ ekosistemindeki bilinen
giivenlik tehditleri incelenerek, potansiyel riskler, giivenlik
aciklar1 ve atak yollar1 hakkinda siber giivenlik i¢in 6nemli
durumlar incelenmistir.

Bu arastrmanmn sonucunda ortaya ¢ikan atak yollari,
otonom  araglarin  korunmasinda  proaktif  giivenlik
Onlemlerinin kritik 6nemini olusabilecek hasar ve tehdit
senaryolari tizerinden vurgulamaktadir.

Tam otonom araglarin {irlin yasam dongiisii boyunca
giivenli olarak kalmasi i¢in siber giivenlik faaliyetlerinin de
aktif bir sekilde yiiriitiilmesi ¢ok 6nemlidir. Bugiin i¢in tam
olarak giivenli bir arag iiretilse bile teknolojik gelismeler
sonucunda yeni ortaya cikacak bir yontemin araglarini tehdit
edecek olmasi potansiyel biiyiik bir risktir.

Calisma kapsaminda incelenen tehdit senaryolari ve atak
yollart kapsamli bir sekilde ele alinip arag treticileri ve

aragtirmacilar tarafindan ¢oziilmesi gereken problemleri ortaya
koymustur.

Gelecek caligmalarda bu giivenlik zafiyetlerine ve atak
yollarma karsi Onlem alacak cesitli konsept ve teknik
caligmalarin yapilmasi, tam otonom araglarin siber giivenligini
kapsamli bir sekilde tahsis etmek i¢in Onemli iyilestirme
¢aligmalar1 olacaktir.
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