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Giinlimiiz geligen teknolojileri giin gectik¢e daha karmasik
hale gelmektedir. Bu karmagiklik projelerin gelistirme ve
yOnetim siireclerini etkileyerek maliyetlerini
artirabilmektedir. Maliyetleri diisiirmek ve zamandan
tasarruf edebilmek i¢in ¢esitli otomasyonlar ve metotlar
gelistirilmektedir. Bu siirecler 06zellikle hata payim
azaltmak ve zaman tasarrufu kismia odaklanmaktadir.

Ozellikle giiniimiiz internet uygulamalarinda siirekli
gerekli olan versiyonlama ihtiyacit DevOps (Development
and Operations) konsepti araciligi ile CI/CD (Continous
Integration / Continous Delivery) yontemleri kullanilarak
giderilmektedir. Ancak nesnelerin interneti
uygulamalarinda bu konuda eksiklikler bulunmaktadir. Bu
calismada nesnelerin interneti uygulamalarinda sektorde
kullanilan Node-Red uygulamas: i¢in CI/CD siireg
Onermesi yapilmigtir. Bu yontem araciligi ile Node-Red
uygulamalarinda hatasiz teslimat ve zamandan kazang
konularima odaklanilmustir.

Abstract

Today's developing technologies are getting more and
more complex day by day. This complexity can affect the
development and management processes of projects and
increase their costs. Various automations and methods are
being developed to reduce costs and save time. These
processes especially focus on reducing the margin of error
and saving time.

Especially in today's internet applications, the need for
versioning, which is constantly required, is met by using
CI/CD methods through the DevOps concept. However,
there are deficiencies in this regard in internet of things
applications. In this study, a CI/CD process proposal has
been made for the Node-Red application used in the
industry in Internet of Things applications. Through this
method, node-Red applications focused on error-free
delivery and time saving.

1.GIRIS

Giinlimiiz teknolojileri igerisinde karmasik yapilar
yonetmek ve hata paymi olabildigince indirgemek son
derece Onemlidir. Ozellikle internet tabanli iriinlerde
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ihtiyaca yonelik siirekli degisiklikler yapilabilmektedir.
Bu degisikler {iriin kullanicilarina daha iyi hizmet
verebilmek veya {iriin {iizerindeki hatalar1 gidermek
iizerine olabilmektedir. Yapilan degisiklikler neticesinde
hata paymi olabildigince indirgemek ve zaman maliyetini
diigiirerek  stiregleri  hizlandirmak ana amag¢ haline
gelmistir ve bu problemler DevOps yontemlerinin
sagladigi ¢eviklik ve metotlardaki dayaniklilik ile
giderilmeye calisilmaktadir [1].

DevOps uygulamalarinin yarar1 olmakla birlikte mevcut
uygulamalara entegre edilmesinde veya uygulanmasinda
bir takim sorunlar yasanabilmektedir. Bu zorluklarin farkl
sebepleri olsa da dzellikle kiiltiiriin yeni gelismesi ve buna
adaptasyon saglanma durumu Onem arz etmektedir.
Nesnelerin interneti uygulamalari i¢in bu durumu analiz
ettigimizde ek olarak teknolojik eksiklikler ile de
karsilagilmaktadir. Nesnelerin interneti  konusundaki
DevOps yaklagimlar1 hala bir standarda oturmamis ve
farkli 6nermeler yapilmaktadir. Bunlara ek olarak mevcut
DevOps teknolojilerini mevcut nesnelerin  interneti
teknolojilerine adapte edebilecek vasifli eleman eksikligi
de bizleri burada daha kolay anlasilabilir ve uygulanabilir
standartlara itmektedir [2].

Tim zorluklarina ragmen gelisen teknoloji igerisinde
DevOps uygulamalar1 gereklilik halini almaktadir.
Mevcuttaki pek c¢ok uygulama eski sistemleri ve
teknolojileri terk ederek Docker, Kubernetes, Jenkins,
GitOps gibi teknolojiler etrafinda siireglerini yonetmek
istemektedir. Bu konuda da pek ¢ok yaklagim kargimiza
¢tkmaktadir [3].

Ozellikle otomasyon agirlikli  nesnelerin  interneti
uygulamalarinda DevOps konseptinin siirekli teslimati
konusu karsimiza g¢ikmaktadir. Meveut nesnelerin
interneti uygulamalar1 igerisinde OTA (Over The Air)
teknolojisi ile uzaktan giincelleme saglanabilmektedir.
Ancak bu giincellemeler siirekli bir gelisim ve
versiyonlama ihtiyacini da beraberinde getirmektedir. Bu
ihtiya¢ neticesinde giincellestirme operasyonlarinda
stirekli teslimat yaklasimi ihtiyact dogmaktadir [4].

DevOps kavramimim etkin  oldugu bulut bilisim
uygulamalarinda da nesnelerin interneti ihtiyaglarindan da
bahsedilmektedir. Nesnelerin interneti konseptinin bulut
bilisim teknolojilerine entegrasyonu genel itibariyle
¢oziilebilir bir durum olmasina karsilik bazi ek zorluklar
ile karsilagilmaktadir. Cilinkii nesnelerin  interneti
cihazlarindan gelen veriler dagitik ve yonetilmesi biiyiik



verilerle ¢alisildigindan  zordur. Ayrica cihazlara
maksimum erisilebilirlik ve olabildigince ger¢ek zamanli
bir isleme de gerekmektedir [S].

Nesnelerin  interneti  uygulamalarindaki ~ DevOps
zorlugunu asabilmek igin Onermeler saglanmaktadir.
Yapilan bir ¢caligma gostermektedir ki nesnelerin interneti
uygulamalarinda agile ve CI/CD yaklagimi 6nemli rol
oynamaktadir. Yapilan c¢alismada DevOps kiiltiiriiniin
nesnelerin interneti uygulamalarinin bulut teknolojileri ile
entegrasyonu detaylica incelenmis ve faydalarindan
bahsedilmistir. Bu ¢caligmada bahsedildigi lizere nesnelerin
interneti ¢aligmalarinda DevOps yaklagimlari uygulanarak
proje gelistirmede hizli gelistirmeler i¢in dnemli bir temel
olmaktadir [6].

Ek olarak DevOps’un saglamis oldugu hiz ve g¢eviklik
beraberinde test siireclerinin daha ciddi gelistirilmesi
gerekligini ortaya g¢tkarmustir. Hizli versiyonlama ve
gelistirmeler neticesinde hata pay1 artabilmekte ve bunun
giderilmesi gerekmektedir. Bu konuda halihazirda
gelistirilmis DevOps test yontemleri nesnelerin interneti
uygulamalarinda kullanilabilmektedir. Yapilan
calismalarda bu test yoOntemleri incelenmis ve test
metotlarmin kullabilirligi denenmistir [7].

Tim bu ihtiyaglardan ve bu ihtiyaglar dogrultusunda
yapilan caligmalardan yola ¢ikarak giinlimiiz nesnelerin
interneti  uygulamalarinda  kullanilan ~ Node-Red
uygulamasi iizerinde ¢alistirtlan projelerde versiyonlama
ihtiyacini giderecek sekilde bir CI/CD caligmast iizerinde
durulmustur. Bu ¢alismadaki amag¢ Node-Red kullanan
sistemlerde versiyonlama islemlerini hizlandirmak ve
stirekli teslimati saglayabilmek icin test ortamlarinda
gelistirilmis ortamlarin canli hizmet veren ortamlara
teslimatinda minimum sorunla karsilagilmasi ve eger bir
hata ile karsilasilirsa da kolayca tespit edilebilmesini
saglamak seklindedir.

2.Node-Red I¢in CI/CD Kurgusunun
Yapilmasi

Caligma siirecinde amag¢ Node-Red iizerinde gelistirilen
bir uygulamayi bir diger Node-Red ortamina sorunsuz bir
sekilde aktarabilmek iizerinedir. Bu kapsamda mevcut
isterleri saglayabilecek yapinin kurgusu yapilmustir.
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Sekil 1: Node-Red ve Jenkins Mimarisi

Hedeflenen ¢iktiy1 alabilmek igin bir CI/CD aract
kullanilmas1  gerekmektedir. Bu hususta Jenkins
uygulamasinin kullanilmast uygun bulunmustur. Jenkins
araciligi ile test ortaminda bulunan Node-Red uygulamast
disartya aktarilarak yine Jenkins aracilifi ile canli hizmet
ortamima aktarilmaktadir. Bu esnada HTTP protokolii
iizerinden ilgili bilgilerin alinmasi hedeflenmistir.

2.1 Kurgulanan Ortamin Hazirlanmasi

Hedef kurguyu test edebilmek i¢in ¢alisma ortaminda biri
test ortamint digeri canli hizmet ortamini temsil edecek
sekilde iki adet Node-Red sunucusu gerekmektedir. Ek
olarak buradaki CI/CD siirecini saglayabilmek icin de
Jenkins aracinin g¢alisacagi bir sunucu gerekmektedir.
Sunucu maliyetlerini minimuma indirgemek i¢in
caligmanin gergeklestirildigi ortamda Docker iizerinden
ilgili sunucular hazir hale getirilmistir.

Status CPU (%) Port(s)

15de58949715 Running 0%

36200e2038e2 Running 0%

Running (1/1) 0%

Sekil 2 : Tlgili Sunucularm Docker Uzerinde
Calistirilmast

Sekil 2°de de goriilebilecegi lizere ilgili sunucular Docker
araciligi ile kullanilabilir hale getirilmistir. Tiim sunucular
caligtiklar bilgisayarin ag katmanini kullanmaktadir. Bu
sebeple konteynirlar igerisinde yer alan portlar bilgisayar
agmdaki katman portlaria yonlendirilmis boylelikle dis
ag tlizerinden haberlesebilir hale gelmislerdir.

2.2 Node-Red Uygulamasinin Hazirlanmasi

Calisma boyunca yapilacak testlerde gergek
uygulamalara yakin bir simiilasyon gerceklestirilmesi
hedeflenmistir. Bu sebeple test ortami amaciyla
kullanilacak olan Node-Red iizerinde bir test uygulamast
hazirlanmugtir.
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Sekil 3: Node-Red Uygulama Akist

Sekil 3’de gorillen akis semasi ¢aligma esnasinda
kullanilan Node-Red uygulamasini temsil etmektedir.
Burada bir MQTT (Message Queuing Telemetry
Transport) alicisi bulunmaktadir ve MQTT {izerinden
gelen istekleri alarak bir fonksiyona iletmektedir.
Fonksiyon ¢iktist bir dosyaya yazdirilmaktadir ve ¢alisma
tamamlanmaktadir.



Yapilan testlerde MQTT sunucusuna iletilen mesajlarin
basarili sekilde Node-Red ortamina iletilip iletilmedigi
kontrol edilmistir. Bu kapsamda MQTT sunucusu iizerine
test mesajt iletilerek ¢iktilarda bu mesaj gozlenmistir.

2.3 Jenkins Kurgusunun Hazirlanmasi

CI/CD araci olarak kullanilacak Jenkins i¢in dncelikle bir
pipeline nesnesi olusturulmustur. Bu pipeline nesnesi ii¢
asama igerecek sekilde kurgulanmustir. Ilk asamada test
ortamindan ilgili yapiy1 Jenkins’e aktarmaktadir. Buradaki
amag basarili ve hatasiz sekilde test ortamindaki yapinin
elde edilmesidir. Elde edilen yapt JSON formatinda
saklanmaktadir. Ardindan bir sonraki agsamada ilgili JSON
dosyas1 kontrol edilerek basarili bir sekilde yapinin
aktarilip aktarilmadigi kontrol edilmektedir. Uciincii
asamada ise elde edilen yapt canli hizmet amaciyla
kullanilan Node-Red sunucusuna aktarilmaktadir.

2.4 Sistem Verilerinin Eldesi

Mevcut sistemlerdeki yapiy1 igeren veriyi elde edebilmek
icin Node-Red uygulamasinin sunmus oldugu REST API
yapisindan faydalamlmistir. Tk olarak test ortamindaki
tim akiglar REST API aracilig1 ile elde edilmektedir.
Ardindan yine Node-Red’in sunmus oldugu REST API
yapilari kullanilarak canlt hizmet  ortamina
aktarilmaktadir.

3. Yapimn Test Edilmesi

Hazirlanan yapinin saglikli calisip calismadigi test ortami
icerisinde bulunan uygulamanin aktarilmas: hedeflenerek
test caligsmalar1 gergeklestirilmistir. Bunun i¢in Jenkins
tizerinden bir yapilandirma baslatilmistir. Yapilan testler
sirasinda Jenkins tizerindeki pipeline nesnesinin konsol
ciktilart incelenerek yapmin dogru tasinip tasmmadigi
kontrol edilmistir.

3.1 Jenkins’in Calistirilmasi

Hazirlanan yap1 karmasik olmayacak ve mevcut ortami
aynen yansitip esleyecek sekilde kurgulanmistir. Bu
sebeple herhangi bir parametre girdisi kullanilmamugtir.

Kontrol Merkezi > nodered

6] simus Pipeline nodered
<> Changes

D gimdi Yapilandir

@ Konfigirasyonu Dizenle

A— Stage View

Q_ Full Stage View

2 Adm Degistir

@ Pipeline Sytax

Yapilandirma Gegmisi Egilim v

Sekil 4: Jenkins’in Caligtirilmasi

Sekil 4’de goriilecegi lizere Jenkins pipeline ¢alistirilma
ciktis1 goriilmektedir. Bu ¢iktidan anlagilmaktadir ki yapt
saglikli  sekilde calismistir ve teslimat iglemi
tamamlanmigstir. Eger bir hata meydana gelmis olsaydi

Jenkins hata alman adimda ilgili uyarilart saglamisg
olacakt1 ve bdylelikle hata alinan nokta tespit edilebildigi
icin hizlica giderilebilecektir.
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Sekil 5: Hatali Teslimatin Tespit Edilmesi

Omegin Sekil 5’de yer alan son teslimatta veri
kontroliiniin yapildig1 adimda hata alindig1 goriilmektedir.
Burada ilgili agsamanin kayit ¢iktilar1 okunarak hata tespiti
saglanarak hizli ¢6zlim iiretilebilmektedir.

3.2 Jenkins’in Cahistirllarak Node-Red’e Teslimat
Yapilmas

Jenkins calistirlldiktan ve basarili teslimat mesajt
alindiktan sonra Node-Red tarafinda gerekli kontroller
saglanmigtir. Bu kontroller sonrasinda Node-Red
tarafindan bir teslimat yapildig1 ve degisikliklerin kontrol
edilmesi gerektigine dair bir mesaj ile karsilagilmustir.

The flows on the server have been updated.

Review changes

Sekil 6: Node-Red Degisiklik Kontrol Mesaji

Bu mesaj neticesinde Node-Red yapilan degisikliklerin
kontrol edilmesi gerektigini ve eger bir problem var ise
buna gore degisikliklerin iptal edilmesi gerektigini
iletmektedir. Degisikliklere iliskin agiklamada ortama
hangi pargalarin dahil olacagi veya sistemden ¢ikarilacagi
belirtilmektedir. Burada beklenmeyen bir durum
oldugunda yapilan degisiklik iptal edilerek canli hizmet
veren  Node-Red  sunucusu iizerindeki  hatalar
engellenebilmektedir.

Roview Changes

Merge
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Sekil 7: Node-Red Degisikliklerinin Incelenmesi

Sekil 7°de goriilecegi lizere test ortamindaki yapilarin
canlt hizmet ortamina eklenecegi bilgisi iletilmektedir.



Buradaki degisikliklerin onaylanmast durumunda ilgili
teslimat gergeklestirilmis olacaktir.
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Sekil 8: Teslimatin Test Edilmesi

Yapilan teslimat sonrasi Node-Red arayiiziinde test
ortamiyla birebir aynmi olacak sekilde akis yapisi
goriintiilenmistir. Ayrica canli hizmet sunucusu olarak
hizmet veren Node-Red uygulamasi iizerine MQTT
izerinden mesaj gonderilerek ilgili ¢ikti goriintiilenmistir.
Boylece teslimat test edilmistir ve beklenen ¢iktilar elde
edilmigtir.

4.Sonu¢

Yapilan ¢alisma sonucunda Node-Red i¢in basarili bir
CI/CD kurgusu Jenkins kullanilarak saglanmistir. Boylece
giris kisminda bahsedilen sorunlara Node-Red kullanan
uygulamalar i¢in kolay uygulanabilir bir DevOps
yaklasimi ~ sunulmustur. Ilgili teslimat siirecinin
kullanilmas1 ile birlikte hatasiz bir teslimat siireci
saglanabilmektedir. Bununla birlikte sayet hata alinirsa bu
durum onceden fark edilerek aninda miidahalede
bulunulabilir.

Calismanin kullanim alani ¢esitlendirilebilmekle birlikte
ozellikle son kullaniciya hitap eden akilli ev teknolojileri
veya otomobil teknolojilerinde Node-Red kullanilmast
durumda hizli miidahale ile uzaktan giincelleme imkani
tantyabilmektedir. Ayrica iiretim tesislerinde Node-Red
ile gelistirilmis otomasyonlarda yapilacak degisiklikleri
hizli ve hatasiz bir sekilde ger¢ekleyebilmesi sayesinde
minimum kayba sebebiyet verecektir. Bu avantajlarini g6z
oniinde bulundurdugumuzda iiretim tesisleri gibi yerlesik
otomasyon ¢6ziimlerinde dinamik ve siirekli gelistirilebilir
otomasyon teknolojilerinin Oniiniin agilmasinda yardime1
olacaktir.
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