Iki Alanh Termal Giic Sisteminde AHA Tabanh PID, FOPID ve
FOPI-FOPD Denetleyicilerin Siber Saldir1 Analizi

Cyber Attack Analysis of AHA Based PID, FOPID and FOPI-
FOPD Controllers in Two Area Thermal Power System

Tural Aslanov, Bora Cavg_lar, Omer Oztiirk,
Seymanur Baglik, Omiir Akyazi

Enerji Sistemleri Miihendisligi Boliimii

Karadeniz Teknik Universitesi, Trabzon
412267@ogr.ktu.edu.tr, boracavdar@ktu.edu.tr, 412008Qogr.ktu.edu.tr,

412010Q@ogr.ktu.edu.tr,

Ozetce

Gli¢ sistemlerinde iiretim ve tiiketim arasindaki dengesizlik
frekans salinimlarina sebebiyet verir. Frekans salimimlarinin
yiiksek olmasi gii¢ sistemi elemanlarina zarar verebilir hatta
sistemin ¢okmesine sebep olabilir. Bu sebeple yiik frekans
kontrolii sistem giivenligi i¢in olduk¢a 6nemlidir. Teknolojik
gelismeler akilli gii¢ sistemlerinin ortaya ¢ikmasina neden
olmustur. Akilli gii¢ sistemleri siber saldirt tehdidiyle karst
karstyadir. Bu calismada, iki alanli termal gii¢ sisteminde yiik
frekans kontrolii PID, FOPID, FOPI-FOPD denetleyicileri
kullanilarak  gergeklestirilmektedir. Bu  denetleyicilerin
parametreleri yapay sinek kusu algoritmasi (AHA)
kullanilarak optimize edilmektedir. AHA tabanli PID, FOPID
ve FOPI-FOPD denetleyicileri literatiirdeki ¢aligmalarla
karsilastirilarak iistiin performanslari ispatlanmaktadir. Son
olarak bu denetleyicilerin iki farkli siber saldir1 yontemi i¢in
performanslari analiz edilmektedir.

Abstract

In power systems, the imbalance between generation and
consumption causes frequency oscillations. High-frequency
oscillations can damage power system components and even
cause the system to blackout. For this reason, load frequency
control is very important for system security. Technological
advancements have resulted in smart power systems. Smart
power systems face the threat of cyber attacks. In this study,
load frequency control in a two-area thermal power system is
performed with PID, FOPID, FOPI-FOPD controllers. The
parameters of these controllers are optimized using the
artificial hummingbird algorithm (AHA). AHA-based PID,
FOPID and FOPI-FOPD controllers are compared with the
studies in the literature to demonstrate their superior
performance. Finally, the performance of these controllers is
analyzed for two different cyber attack methods.

1. Giris

Modern bir elektrik gii¢ sistemi, gii¢ iiretim merkezleri ve
aboneleri arasindaki elektrik enerjisi ticaretinin en verimli
sekilde ve uygun maliyette siirdiiriilmesini hedefler [1].
Uretilen enerjinin kesintisiz ve kararli bir sekilde kullaniciya
ulastirilmast  i¢in iretim santrallerinin senkronizasyonu
gerceklestirilmelidir. Senkronizasyonun saglanmasi dnceden
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belirlenmis ayni frekans ve gerilim araliginda gii¢ tiretimi ile
miimkiindiir. Sistemdeki beklenmedik bozulmalar veya ani
yiik artigi/azalis1 tiretilen ve tiiketilen giiciin esitsizligine sebep
olur. Bu dengesizlik sistem frekansinda ve baglanti hatti
glicinde salinimlarmma yol agar. Sonu¢ olarak sistem
performans: diiser ve kisa siirede 6nlem alinmazsa gii¢ sistemi
¢okebilir. Bu giivenlik tehdidini engellemek ve sistem
kararliligini siirdiirmek igin yiik frekans kontrolii (YFK)
gereklidir [2], [3]. YFK birincil kontrol isleminde sistem
frekans salinimmini séniimlese de kalici durum hatast ortaya
¢ikar. Bu yiizden sistem frekansini istenen deger araligina
oturtmak i¢in YFK’ya denetleyici dahil edilmis ve ikincil
kontrol saglanmustir [3], [4].

Literatiir taramas1 YFK tasariminda kullanilmis dogrusal
ve dogrusal olmayan ¢esitli denetleyici tiplerinin oldugunu
gostermistir. Bunlara klasik oransal-integral-tiirev (PID)
denetleyici [3], [S]-[18], tiirev filtreli PID denetleyici (PIDF)
[8], [15], kademeli PI-PD denetleyici [11], [12], 2 serbestlik
dereceli PID (2-DOF PID) denetleyici [5], kesir dereceli PID
(FOPID) denetleyici [1], [14], [19], kesir dereceli PI-kesir
dereceli PD (FOPI-FOPD) denetleyici [1], [20], filtreli egimli-
integral-tiirev (TIDF) denetleyici [9], bulanik mantik temelli
PID (FPID) denetleyici ve tiirev filtreli FOPID (FFOPIDF)
denetleyici [2] 6rnektir.

Daha yiiksek performans elde etmek icgin denetleyici
kazang parametreleri sisteme en uygun sekilde ayarlanmalidir.
Bu ayarlama islemi sezgisel olarak g¢esitli optimizasyon
metotlart  ve yapay zekd yontemleri kullanilarak
gerceklestirilir. Giig sistemleri icin YFK tasariminda meta-
sezgisel algoritmalarin kullanimi son yillarda yayginlagsmistir
[21]. Ogretme-6grenme tabanli optimizasyon (TLBO) [5],
kohort istihbarat optimizasyonu (CI) [14], yayilime1 rekabetgi
optimizasyon (ICA) [20], pargacik siirii optimizasyonu(PSO)
[9], diferansiyel evrim (DE) [7], [9], genetik algoritma (GA)
[9], yusufguk arama algoritmast (DSA) [1], hibrit armoni
arama ve guguk kusu arama algoritmast (HSCOA) [4], kara
dul optimizasyon algoritmast (BWOA) [17], kurbaga sigrama
algoritmasi (SFLA) [16], guguk kusu arama algoritmasi ile
modifiye edilmis gri kurt optimizasyonu (MGWO-CS) [18],
ates bocegi algoritmast (FA) [10] ve gaz brownian hareketi
optimizasyonu (GBMO) [19] bu algoritmalardan bazilaridir.

Hizli teknoloji gelisimi ile gegmisten giiniimiize giic
sistemleri daha karmasik ve akilli hale gelmis bu sebeple
sistem kararliliginin saglanmasi giiclesmistir. Bu teknolojik
gelismeler sistemleri siber saldir1 tehdidine agik hale
getirmigtir. Siber saldirilar kontrol merkezleri ve iligim
kanallarma diizenlenebilir ve bu sayede talep edilen yiik



girisleri degistirilebilir [22]. Bu durum iretim ve tiiketim
arasinda dengesizlik olusturarak gii¢ sistemindeki elemanlarin
zarar gdrmesine hatta sistemin ¢okmesine sebep olabilir.

Gii¢ sistemlerinde YFK’nin kritik 6neme sahip olmasi ve
bu sistemlerin siber saldirilara agik hale gelmesi ¢aligmanin
motivasyonunu olusturur. Bu ¢aligmada iki alanli termal gii¢
sistemi i¢in YFK tasariminda PID, FOPID ve FOPI-FOPD
denetleyicileri kullanilmistir. Bu denetleyiciler yeni bir biyo-
ilhaml1 algoritma olan yapay sinek kusu algoritmasiyla (AHA)
optimize edilmistir. Optimizasyon siirecinin sonunda zaman
bolgesi analiziyle elde edilen sistem gegici yanitlari literatiirle
karsilastirilmistir bu sayede denetleyicilerin ve algoritmanin
basarisi 6n plana ¢ikmistir. AHA tabanli denetleyicilere farkli
siber saldirilar uygulanarak bu saldirilar karsisindaki
performanslar test edilmis ve karsilagtirilmistir.

2. Sistem Tamitim (iki Alanh Termal Gii¢
Sistemi)

Dinamik bir sistemi incelemek ve analiz etmek i¢in mevcut
sistemin matematiksel olarak modellenmesi gerekmektedir.
Her sistem bileseni kendi o&zelliklerini tanimlayan uygun
transfer fonksiyonu ile temsil edilir [2], [23]. Bu ¢alismada
incelenen sistem literatiirde olduk¢a yaygm kullanilan iki
alanli termal gii¢ sistemidir [1], [9], [21]. Elde edilen
sonuglarin literatiirdeki benzer ¢alismalarla adil olarak
karsilagtirilmast i¢in ayni1 sistem parametreleri kullanilmigtir.

Sekil 1’de iki alanli termal gii¢ sistemi i¢in YFK
tasariminin dogrusal modeli gosterilmektedir. iki alanl termal
giic sistemi icin kullanilan parametre degerleri Ek 1’de
verilmigtir.
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Sekil 1. iki alanl termal gii¢ sisteminin blok diyagrami [23]

3. Denetleyicilerin (PID, FOPID, FOPI-
FOPD) Tanitim

Otomatik kontrol sistemleri, karmasik ve dinamik sistemlerin
verimli caligmast amaciyla referans degerlere gore sistemi
denetler ve kontrol eder. Bu sistemlerde kullanilan
denetleyiciler, hata degerine (gercek deger ve referans deger
arasindaki fark) gore sisteme miidahale ederek yeni giris
sinyalleri iretir. Bu siireg, hata degeri kabul edilebilir aralikta
olana kadar devam eder [24].

Otomatik kontrol endiistrisinde basit ve kararli yapisindan
dolay1 PID denetleyicisi yaygin olarak  kullanilan
denetleyicilerden biridir [13], [16]. PID denetleyicisi oransal,
integral ve tiirev olmak iizere {i¢ kontrol eylemine sahiptir. PID
denetleyicisinin transfer fonksiyonu asagidaki gibidir [3]:

K;
Gpip(s) = Kp + 5 + Kps D

burada Kp oransal kazang, K; integral kazanci ve Kp tiirev
kazancidir [3], [13].

Podlubny tarafindan 6nerilen FOPID denetleyicisi son
yillarda popiilaritesini artirmistir. Bu  tlir  kesir dereceli
denetleyicilerin tercih edilmesinin ana sebebi PID gibi
geleneksel  denetleyicilerden  daha iyi  performans
gostermesidir [14], [19]. Ancak FOPID denetleyicisini
tasarlamak PID kadar basit degildir. Ciinkii bu denetleyici PID
denetleyicisine ek olarak iki parametre daha icerir. FOPID
denetleyicisinde Kp, K;, Kp, A ve 1 olmak {izere bes parametre

bulunur. FOPID denetleyicisinin transfer fonksiyonu denklem
2’de gosterilmistir.
U(s) K, u
Gropip(s) = EG) =Kp + 7 + Kps (2)

burada A ve u tamsay1 olmayan gergek pozitif sayilardir.

FOPI ve FOPD denetleyicilerinin pes pese eklenmesiyle
FOPI-FOPD denetleyicisi olusturulur ve bu denetleyicinin
transfer fonksiyonu asagidaki gibidir:

U(s) K, u
Gropi-ropp(s) = 0] = (Kp + S_l)(KP + Kpst)  (3)

FOPID ve FOPI-FOPD denetleyicilerini tasarlamak igin
kesirli kalkiilis kullanilir. Denetleyici tasarimi igin en sik
kullanilan kesirli kalkiiliis yontemi Oustaloup yaklagimidir.
Bant geciren filtreye dayali Oustaloup yaklasim ydnteminin
matematiksel denklemi asagida verilmistir [1], [25]:

N

Sstw

s“zwﬁ‘l |s+wz' foro<a<1 (4)
k=-N P

burada N analog filtre derecesini (2N + 1) belirlemek igin
kullanilir ve bu ¢aligmada 5 olarak ayarlanmistir. w,, sifirlari,
wy, ise kutuplari temsil eder.

Bu calismada Outaloup yakinsama yonteminin daha
gelismis versiyonu olan Refined Oustaloup yakisama
yontemi kullanilmistir. Bu yontemin matematiksel denklemi
asagida verilmistir:
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burada d sabiti 9, b sabiti 10 degerine (genellikle) ayarlanir.
Sifirlar ve kutuplar asagidaki gibi tanimlanir;

l_[N S+ w,
kZ_NS + (A)p (5)

k+N+%(1+a) k+N+%(1—a)
_(@p\T2NHT . (@p\T 2N+
Wy = Wp (w_b) y Wz = Wp ((‘)_b) (6)
burada w;, ve w, frekans bandi iist ve alt smirlaridir. Bu
¢alismada frekans bandi alt smir1 10* rad/s, st sir 10*
rad /s olarak tanimlanmustir.

4. Yapay Sinek Kusu Algoritmasi

Yapay sinek kusu algoritmasi (Artificial hummingbird
algorithm, AHA) sinek kuslarimin dogadaki yiyecek arama
stratejilerinden ilham alan meta-sezgisel optimizasyon
algoritmasidir. Bir sinek kusu eksenel, diyagonal ve ¢ok yonlii
olmak iizere {i¢ farkli ugus becerisine sahiptir. Ayrica, bu
kuslarin hedef besin kaynagmi se¢meye yonelik hafiza
yetenekleri, AHA algoritmasinin en 6nemli bilesenidir. AHA
optimizasyon siirecini yiriitiirken ii¢ yiyecek arama
davranigimi taklit eder: rehberli yiyecek arama, bolgesel
yiyecek arama ve go¢ ederek yiyecek arama [26]. Bu alt
baslikta AHA nin temel bilesenleri ve matematiksel modeli
kisaca agiklanmustir.

Bir sinek kusu hedef besin kaynagina ti¢ farkli ucus teknigi
kullanarak gidebilir: eksenel ugus, diyagonal ugus ve ¢ok
yonli ugus. Yiyecek ararken, beslenirken ve avcilardan
kagarken bu ii¢ ugus becerisi sinek kuslarina kolaylik saglar.
Diger kuslardan farki, bir sinek kusunun eksenel ve diyagonal
ucus tekniginde usta olmasidir. AHA algoritmasinda bir yon
degistirme vektorii modellenir. Bu vektor bir sinek kusunun d
boyutlu bir arama uzaymda hedef besin kaynagina hangi ugus
teknigi ile varacagina karar verir [26].

Eksenel ugusun matematiksel modeli asagidaki gibidir:

1 if i=randi([1,d])
DO = i=12,..,d (7)
0 else

Diyagonal ug¢usun matematiksel modeli asagidaki gibidir:
1 if i=P@),j € [1k]

P = randperm(k),i =1,2,...,d

D@ = 8
ke [2]r -(d-2)]+1] ®)

0 else
Cok yo6nlii ugusun matematiksel modeli asagidaki gibidir:
pW =1 i=12,...,d (9

burada randi([1,d]) 1’den d’ye kadar tam sayilardan olusan
bir vektordiir, randperm(k) 1’den k’ya kadar rastgele tam
sayl permiitasyonu iiretir ve 7 0 ile 1 arasinda rastgele bir
sayidir [26], [27].

Ziyaret tablosu: Ziyaret tablosu bir sinek kusunun her
besin kaynagini kag yineleme boyunca ziyaret etmedigini takip
eder. Tablodaki degeri en yiiksek olan besin kaynagi, en uzun
stire ziyaret edilmeyen besin kaynagidir. Dolayisiyla, en ¢ok
nektar bu tablodaki en yiiksek degere sahip besin kaynaginda
birikir. Bir sonraki yinelemede sinek kusu bu tabloya gore en
yiiksek nektara sahip besin kaynagina yonelir. Her yineleme
sonunda ziyaret tablosu giincellenir. Rehberli yiyecek arama
asamasinda her bir sinek kusu kendi hedef besin kaynagini bu
tablodan segebilir [26].

Rehberli yiyecek arama: AHA algoritmasinda her sinek
kusu ziyaret tablosundan kendi hedef besin kaynagini belirler
ve ona dogru ilerlemeyi planlar. Burada hedef besin kaynagi

nektar doldurma orani en yiiksek besin kaynagidir. Rehberli
yiyecek aramanin matematiksel modeli asagidaki gibidir [28]:

vt +1) = Xy40r(O) + @D - (x:(6) = Xp0ar(®)  (10)

burada x;(t) i’inci sinek kusunun bulundugu besin kaynagimin
t zamanindaki konumu, X; ;4,-(t) i’inci sinek kusunun ziyaret
etmeyi planladigi hedef besin kaynaginin konumu ve a normal
dagilima sahip rehber arama faktoriidiir. i’inci besin
kaynaginin konumu agagidaki denklem ile giincellenir [26]:
xi(t) f(x(0) < f(wi(t+ 1))

D=0 ) > po ) 0D

burada f uygunluk degerini temsil eder [26].

Bolgesel yiyecek arama: Bolgesel yiyecek arama agamasi
her sinek kusunun kendi komsu bolgesindeki besin
kaynaklarini ziyaret ettigi asamadir. Bu asamada yerel bir
arama yapilir ve mevcut besin kaynagindan daha fazla nektar
doldurma oranina sahip bir kaynak bulunursa besin kaynaginin
pozisyonu  giincellenir.  Bolgesel yiyecek aramanin
matematiksel modeli agsagidaki gibidir [26], [28]:

Vl(t+1) =xl(t)+bel(t) (12)
burada b normal dagilima sahip bolgesel arama faktoriidiir
[26].

Goc ederek yiyecek arama: AHA algoritmasinda bir
sinek kusunun beslendigi kaynak yetersiz ise bu sinek kusu
gd¢ ederek farkli bolgelerdeki kaynaklara yonelir. Bu agsamada
bir gd¢ katsayist belirlenir. Yineleme sayisi, go¢ katsayisinin
onceden ayarlanmus degerini asarsa, en az yiyecegin
bulundugu besin kaynagindaki sinek kusu farkli bir bolgeye
go¢ eder. Gog ederek yiyecek aramanin matematiksel modeli
asagidaki gibidir [26]:

Xywor(t +1) = Low + rand - (Up — Low) (13)

burada Low ve Up d boyutlu bir problem i¢in alt ve {ist
smurlar, x,,,, en kot nektar doldurma oranina sahip besin
kaynaginin konumu ve rand 0 ile 1 arasinda rastgele bir
sayidir [26].

5. Amag Fonksiyonu (ITAE)

Optimizasyon problemi genellikle bir minimizasyon problemi
olarak tasarlanir. Optimizasyon problemi igin belirlenecek
amag¢ fonksiyonu sistem performansint dogrudan etkileyecegi
icin dikkatli seg¢ilmelidir. YFK tasarimlarinda hata tabanli
ITAE, ITSE, ISE ve IAE amag¢ fonksiyonlar: kullanilsa da
ITAE amag fonksiyonu oturma siiresini minimize etmedeki ve
maksimum agmay1 azaltmadaki basarisindan dolay1 6n plana
c¢ikmaktadir [1], [4]. Bu c¢alismada da denetleyici
parametrelerinin uygun sekilde tasarlanmasi igin amag
fonksiyonu olarak ITAE tercih edilmistir. YFK tasariminda
kullanilan ITAE amag¢ fonksiyonunun matematiksel ifadesi
asagida gosterildigi gibidir:

Lsi

ITAE = f t- (AR +10f] +16PgD -de  (14)

0
6. Siber Saldir

Bu béliimde sahte bir yiik girisi sinyali olusturmak icin iki
farkli siber saldir1 yontemi ele alinmaktadir. Bu ydntemler
rezonans saldir1 (RezS) ve rastgele saldiri (RasS) olarak
adlandirilir. Bu yontemlerden RezS sistem bilgisine ihtiyag
duyarken RasS herhangi bir bilgiye ihtiya¢ duymaz. Iki saldir
yonteminde de yiik degisikligi kabul edilebilir sinirlar iginde
olmalidir aksi taktirde saldir1 (sahte yiik girisi) tespit edilebilir.
Yiik dinamik aralif1 dikkate alinarak saldirinin biiyiikligi 0.3
p-u. olarak belirlenmistir [22]. Saldirilarin amaci frekans



degisim oraninda (RoCoF) biiylik degisiklikler meydana
getirerek RoCoF koruma rélelerinin agmasint saglamaktir. Bu
sayede gii¢ sistemi elemanlar1 sistemden ayrilir ve bu sayede
biiyiik elektrik kesintilerine yol agilabilir. Gli¢ sistemlerinde
RoCoF koruma roleleri, sistemin ataletine bagli olarak,
genellikle 0.1-1.0 Hz/s araliginda devreye girecek sekilde
ayarlanir [29].

RezS ig¢in bir rezonans kaynagi kullanilmalidir. Bu
calismada rezonans kaynagi olarak gii¢ sistemindeki frekans
¢iktist kullanilir. Asagida RezS i¢in matematiksel model
verilmistir:

AP, = —0.3sign(Af'y) (15)

RasS ig¢in ise rastgele bir saldiri modeli olusturulur.
Saldirinin frekansini saldirgan rastgele olarak belirleyebilir.
Asagida RasS icin matematiksel model verilmistir:

AP, = —03sign(A(wt)), w=2nf, f=3 (16)
iki saldirida da Signum fonksiyonu kullanilarak saldirilar
modellenir. Signum fonksiyonu bilindigi iizere -1, 0 ve +1
degerlerini alir. Bu sebeple saldirinin genligini ayarlamak i¢in
tespit edilemeyecek en biyiik saldirt genligi (0.3 p.u.)
sec¢ilmelidir.

7. Simiilasyon Sonuclar1 ve Tartismalar

Bu boliimde oOnerilen AHA algoritmast ile tasarlanmig
denetleyicilerin (PID, FOPID ve FOPI-FOPD) performansini
degerlendirmek i¢in uygulanan analiz sonuglar1 gosterilmis ve
literatiirde (ayni sistem parametrelerine sahip) calismalarla
karsilastirilmistir.

Tablo 1 alan-1 %10 bozucu yiik (AP, ) altindayken AHA
algoritmasiyla optimize edilmis denetleyici parametrelerini
verir. Optimizasyon sirasinda denetleyicilerin kazang degeri
arahiklart PID igin 0.001<K<2, 0.001<K;<2, 0.001<Kg4<2,
FOPID igin 0.001<Kp<3, 0.001<K;<3, 0.001<K4<3,
0.001<u<1.5, 0.001<4 <1.5, FOPI-FOPD igin 0.001<Kp<3,
0.001<Kp,<3, 0.001<K;<3, 0.001<Ky<3, 0.001<u<L.5,
0.001<A4 <1.5 olarak alinmistir.

Tablo 1. Alan-1 %10 yiik altindayken optimize edilmis
denetleyici parametreleri

Denetleyici iy FOPID  FOPLFOPD
parametreleri

Kp: 1.0958  2.1195 2.1856
Kp2 - ; 2.9986
K; 1.9999  2.9969 2.9982
Kq 0.4001  0.5911 0.4977

u ; 0.9999 0.9988

2 ; 1.0434 1.1775

7.1.  Zaman Bolgesi Analizi

Tasarlanan ii¢ farkli denetleyicinin alan-1 %10 bozucu yiik
altindayken alan-1’deki frekans degisimi (Af;), alan-2’deki
frekans degisimi (Af,) ve baglanti hatt1 gii¢ degisimine (AP;;,)
etkisi sirastyla Sekil 2, 3 ve 4’te gosterilmistir. Elde edilen
sonuglar FOPI-FOPD denetleyicisinin salinimlari
s6niimlemede PID ve FOPID denetleyicilerinden daha basarili
oldugunu gostermektedir.

Af, (H2)

——PID
FOPID
'—— FOPI-FOPD

4 6 8

Zaman(s)

Sekil 2. Alan-1 %10 yiik altindayken alan-1’deki frekans
degisiminin dinamik yaniti

097 | |

AT, (Hz)

096 |

095 |

— PID
094 | FOPID
e FOPI-FOPD

0.93

0 2 4 6 8

Zaman(s)

Sekil 3. Alan-1 %10 yiik altindayken alan-2’deki frekans
degisiminin dinamik yanit1

1.005

0.995 \\\/7

0985 |

AP, (Pu)

098 | ——FPID
FOPID
e FOPI-FOPD

0.975

0 2 4 6 8

Zaman(s)

Sekil 4. Alan-1 %10 yiik altindayken baglanti hatt1 gii¢
degisiminin dinamik yaniti

Simiilasyon sonucunda elde edilen Af;, Af, ve APy, i¢in
yerlesme siireleri ve ITAE amag¢ fonksiyonu degeri
literatiirdeki ayni sistem igin tasarlanan farkli denetleyicilerle
karsilagtirilmigtir.  Tablo 2’den anlasilacagi gibi AHA
algoritmasiyla tasarlanan FOPI-FOPD ve FOPID denetleyicisi
son yillarda yapilmis caligmalardan daha iyi performans
gostermigtir.  Ayrica AHA  algoritmasiyla tasarlanan
denetleyicisi kargilastirilan ¢ogu calismadan daha basarilt
soniimleme becerisine sahip oldugu gézlemlenmistir.



Tablo 2. Test sonuglar ile literatiirde yapilmis ¢aligmalarin
karsilastirmali analizi

Yerlesme zamani

Denetleyici tipi ITAE () (+0.002)

Afy Af, APy
COA: PI'DF [2] 0.0874 193 293 224
HSCOA: PID [4] 0.1247 236 2.75 2.42
TLBO: PID [5] 0.2452 4.84 5.13 3.03
DE: PID [9] 0.3391 3.58 4.85 4.20
FA: PID [10] 0.4714 425 5.49 4.78
PSO: PID [9] 0.4854  5.30 6.41 5.03
GA: PID [9] 0.4967  6.93 6.74 4.87
AHA: FOPI-FOPD 0,0191 0.55 1.75 1.10
AHA: FOPID 0.0686  2.21 2.36 2.02
AHA: PID 0.1305  2.65 2.75 2.48

7.2. Siber Saldir1 Analizi

Bu béliimde tasarlanan denetleyici performansiin siber
saldir1 altindaki performansi 6l¢iilmiistiir. RezS ve RasS olmak
iizere iki farkli siber saldir1 ele alinarak bu saldirilarin Girettigi
sahte yiik girisleri iki alanli termal gii¢ sisteminde birinci alana
uygulanmustir.

7.2.1 Rezonans Saldirist (RezS)

RezS yonteminde iki alanli termal gii¢ sisteminde ti¢ farkli
denetleyici kullanildigt i¢in her denetleyicinin dogasina 6zgii
saldin modeli olusturulur. Bu modeller olusturulurken
rezonans kaynagi olarak birinci bolgenin frekansi kullanilir.
PID, FOPID ve FOPI-FOPD ig¢in olusturulan RezS modelleri

sirastyla Sekil 5, 6 ve 7°de verilmektedir.
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Sekil 5. PID i¢in RezS modeli

0.4

0.3

0.2

0.1

-0.1

-0.2

Siber Saldiri Sinyali (p.u.)

-0.3

04

0 10 20 30 40 50

Zaman(s)

Sekil 6. FOPID i¢in RezS modeli
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Sekil 7. FOPI-FOPD i¢in RezS modeli

RezS saldirilar1 sonucu PID, FOPID ve FOPI-FOPD
denetleyici kullanilan sistemlerin birinci ve ikinci alandaki
RoCoF performanslari sirasiyla Sekil 8 ve 9°da verilmektedir.
Birinci alandaki (saldirinin  diizenlendigi alan) RoCoF
maksimum degerlerinin ikinci alandakilere gore yaklasik 3-4
kat biiylik oldugu Sekil 8 ve 9’dan agik¢a goriilmektedir.
RoCoF smur1 1.0 Hz/s olarak secilirse sadece ikinci bolgedeki
RoCoF maksimum degerinin bu sinirt asmadigi diger
durumlarda bu sinirin agildigi gériilmektedir. Tablo 3 RezS 0.3
p-u. saldirt biiyiikliigiindeki RoCoF maksimum degerlerini
vermektedir. Ayrica Tablo 3 denetleyicilerin hangi saldirt
biiytikliigiine kadar dayanabilecegini (RoCoF rolelerini
devreye sokmayacagini) yani 1.0 Hz/s RoCoF smirimi
asmayan saldir1 biiytikliiglinii gostermektedir.

Tablo 3. RezS i¢in RoCoF degerleri

Maks. RoCoF  Maks. saldir1

Denetleyici — Alan 450 (Hzls)  biyikligi

Alan-1 5.2775

PID 0.056
Alan-2 1.7421
Alan-1 4.8646

FOPID 0.061
Alan-2 1.0793
Alan-1 4.9931

FOPI-FOPD 0.060

Alan-2 0.6376

Tablo 3 incelendiginde RezS karsisinda PID
denetleyicisinin FOPID ve FOPI-FOPD denetleyicisine gore
performansinin geri kaldigi sonucuna varilir.
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Sekil 9. RezS sonucunda ikinci alan RoCoF’u

7.2.2 Rastgele Saldir (RasS)

RasS yontemi ile sistem bilgisine ihtiyag duymadan
rastgele bir saldir1 diizenlenir. Diizenlenen saldir1 tiim
sistemlere uygulanir. RasS modeli Sekil 10°da verilmistir.
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Sekil 10. PID, FOPID, FOPI-FOPD i¢in RasS modeli

RasS saldirilar1 sonucu PID, FOPID ve FOPI-FOPD
denetleyici kullanilan sistemlerin birinci ve ikinci alandaki
RoCoF performanslart sirasiyla  Sekil 11 ve 12°de
verilmektedir. Bu saldir1 modelinde tiim sistemlerde birinci
alanda RoCoF degerinin sinirt (1.0 Hz/s) astig1 ikinci alanda
ise s agmadigr  gorilmektedir. Tablo 4 0.3 p.u.
biiytikliigiindeki saldir1 i¢in maksimum RoCoF degerlerini ve
sinirlarin - agilmadigt  en maksimum saldirt  degerini
vermektedir.

Tablo 4. RasS igin RoCoF degerleri

Denetleyici Alan Maks. RoCoF  Maks. saldirt

degeri (Hz/s)  biiyikligi

Alan-1 3.6134

PID 0.083
Alan-2 0.8459
Alan-1 3.6867

FOPID 0.081
Alan-2 0.7439
Alan-1 3.6011

FOPI-FOPD 0.083

Alan-2 0.4376

Tablo 4 incelendiginde sonuglar birbirine yakin olsa da
rastgele saldiridan en ¢ok etkilenenin FOPID denetleyiciye
sahip sistem oldugu goriilmektedir.
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Sekil 12. RasS sonucunda ikinci alan RoCoF’u

8. Sonuclar

Bu caligmada iki bolgeli termal gii¢ sisteminde PID,
FOPID ve FOPI-FOPD denetleyicileri kullanilarak YFK
gerceklestirilmistir. Bu denetleyicilerin parametreleri ITAE
ama¢ fonksiyonu kullanilarak AHA ile optimize edilmistir.
Elde edilen sistem gegici yanitlar literatiirdeki ¢aligmalarla
kargilagtirllarak AHA tabanli denetleyicilerin {istiinliigi
ispatlanmistir. Son olarak denetleyicilerin farkl: tiirdeki siber
saldirilar karsisindaki performansi analiz edilmistir. Analiz
sonucuna gore RezS yonteminin RoCoF {izerindeki etkisinin
RasS yontemine gore daha etkili oldugu tespit edilmistir.
Maksimum saldirt biiyiikliikleri goz Oniine alindiginda RezS
yonteminde en zayif denetleyici PID (0.056) olurken RasS
yonteminde denetleyici performanslari birbirine yakindir.



EKk 1. iki alanh termal giic sistemi parametre degerleri

Pr=2000 MW, P,=1000 MW, f=60 Hz, B;=B,=0.425 p.u
MW/Hz, R=R,=2.4 Hz/pu, T,=0.08 s, T;=0.3 s, Kpg=120
Hz/pu, T,s=20 s, T1,=0.545 p.u.
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