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Bu bildiride, elektrikli araglardaki kablo yo6nlendirmeli
direksiyon sistemine saldirganlar tarafindan gelebilecek siber
saldirlarmm  tehlike analizi  ve risk  degerlendirmesi
sunulmustur. Tehlike analizi ve risk degerlendirmesinde,
kablolu direksiyon sistemi i¢in varlik (asset) ve fonksiyonlar
tanimlanmugtir.  Ardindan ilgili fonksiyonlar icin tehlike
senaryolar1 ve tehlike tipleri belirlenmistir. Hasar senaryolari
ve hasar tipleri de tehlike senaryolarinin ve tehlike tiplerinin
sonuglarina gore tespit edilmistir. Hasar senaryosunun
yarattig1 etki ve siber saldirganin hangi yol ile siber fiziksel
sistemlere  sizdiginin  belirlenmesi ile atak fizibilitesi
degerlendirmesi ortaya ¢ikmustir. Bu  degerlendirmeye
istinaden tehlike analizi ve risk degerlendirmesi sonucunda
siber giivenlik giivence seviyesi belirlenmektedir. Tehlike
analizi ve risk degerlendirmesi ile kablo yonlendirmeli
direksiyon sistemlerine yapilacak siber tehditlere karsi hangi
seviyede nasil Onlemler alinmasi gerekliligi konusu ortaya
konmustur.

Abstract

This paper presents the threat analysis and risk assessment of
cyber attacks by attackers on the steer-by wire system in
electric vehicles. In the threat analysis and risk assessment, the
asset and functions of the steer-by-wire system have been
identified. Then, the threat scenarios and threat types have
been determined for the relevant functions. Damage scenarios
and damage types have been also determined based on the
results of the threat scenarios and threat types. The attack
feasibility assessment emerged with the determination of the
effect of the damage scenario and the way in which the cyber
attacker infiltrated the cyber physical systems. Based on this
assessment, the cyber security assurance level is determined as
a result of the threat analysis and risk assessment. With the
threat analysis and risk assessment, the issue of what level of
precautions should be taken against cyber threats by steer-by-
wire systems has been revealed.

1. Giris

Aracglarin daha akilli ve baglantili hale gelmesiyle, otomotiv
sistemleri de giderek daha karmagik hale gelmektedir [1-4].
Elektrik-elektronik sistemlerdeki karmagikligin artmasi ve
otomotiv haberlesme aglarinin gelismesiyle birlikte araglara
kablosuz erisim miimkiin olmaktadir. Upstream Security'e [5]
gore, 2025 yilina kadar, yalnizca internet veya yerellestirme
hizmetlerinden yararlanma olasilig1 degil, ayn1 zamanda V2X
(Aragtan X'e) paradigmasinin benimsenmesi ile birlikte, yeni
arabalarin tamami baglantili olarak sevk edilecektir.
Baglantililik ifadesi, aracin diger araglarla (V2V, Aragtan
Araca), genel bir altyapiyla (V2I) veya yayalarla (V2P)
iletisim kurma ve veri aligverisi yapma kabiliyetini ifade
etmektedir [6].

Araglardaki 6zelliklerin, baglanabilirligin ve karmagikligin
artmast verilerde ¢ok sayida etkilesime yol acarak bilgisayar
korsanlari, suglular ve casuslar tarafindan yararlanilabilecek
giivenlik agiklarina neden olabilir [7]. Akilli araglarin
karsilastigi dinamik, gesitlendirilmis ve iist diizey saldirilar;
kisisel mahremiyeti ve giivenligi ve hatta toplumsal giivenligi
ilgilendiren sorunlara yol agabilir [8-9].

Kablo yo&nlendirmeli direksiyon sistemi giliniimiizdeki
direksiyon kavraminin ¢ehresini degistiren teknolojik bir
gelismedir [10]. Kablo yonlendirmeli direksiyon sisteminin
baglica islevi aracin diimenlenmesi olarak belirtilebilir.
Direksiyon simidinden direksiyon rakina mekanik bir
baglantinin ve hidrolik direksiyonda hidroligin kullanilmasi
yerine, baglantisiz kablolu direksiyon sistemi hem direksiyon
simidinde hem de direksiyon kremayerinde elektrik motorlar
kullanir [10]. Sekil 1°de kablo yo6nlendirmeli direksiyon
sisteminin yapis1 gosterilmektedir.

Geleneksel direksiyon sisteminde kullanilan mekanik
baglantinin yerine kablo yonlendirmeli direksiyon sisteminde
elektronik kontrol {initesi, direksiyon eyleyicisi, direksiyon ag1
sensorii, geri besleme eyleyicisi gibi elektronik bilesenler
kullanabilmektedir. Elektronik kontrol {initesi sensorlerden ve


mailto:okan.ozcetin@std.yildiz.edu.tr
mailto:okan.ozcetin@std.yildiz.edu.tr

stiriictiden gelen bilgileri alir, degerlendirir ve direksiyonun
nasil aksiyon almasi gerektigi bilgisini direksiyon eyleyicisine
iletir. Elektronik kontrol {initesi bu bilgileri gerektiginde CAN
baglantis1 yolu ile aragtaki diger kontrol {initelerine ve
birimlere  gonderebilmektedir. Boylelikle  direksiyon
sisteminde artan karmasiklik ve haberlesme yapisi ile birlikte
onlem alinmadig1 takdirde giivenlik agiklarinin bulundugu
siber saldirganlar tarafindan sizilabilecek bir sistem haline
gelmistir. Bu bildiride, kablolu direksiyon sistemi i¢in tehlike
ve hasar senaryolar1 belirtilmigtir. Bununla birlikte siiriiciiniin
bu senaryolardan nasil etkilenebilecegini belirlemeye yonelik
yontemlerin agiklandig tehlike analizi ve risk degerlendirmesi
stireci sunulmustur.

Direksiyon Simidi

Rak ve Pinyon - - _ _

Sekil 1: Kablo yonlendirmeli direksiyon sistemi [10].

Bildirinin bundan sonraki boliimleri su  sekilde
diizenlenmigtir. Bolim 2’de tehlike analizi ve risk
degerlendirmesi Oncesi 6ge tanimi yapilmistir. Bolim 3°te
elektrikli araglardaki kablo yonlendirmeli direksiyon sistemi
igin siber saldirilara karsi tehlike analizi ve risk
degerlendirmesi yapilmistir. Bildiri Bolim 4’te verilen
sonuglarla sonlandirilmigtir.

2. Oge Tanim

Tehlike analizi ve risk degerlendirmesi yapilmadan 6nce 6ge
tamim1  yapilmaktadir. Oge tamminda; 6ge sinurlar, 6ge
fonksiyonlart ve On mimari tanimlanmaktadir. Kablo
yonlendirmeli direksiyon sisteminin 6n mimarisi Sekil 2’de
gosterilmigtir.

Direksiyon Direksiyon agist Danily agis Tekerlek
simidi agi dénils agi
sensorii sensori

EKO
Direksiyon gerl

Direksiyon bildirimi Eyleyici ger bildirimi

geri besleme vereTe Yanlendirme
eyleyicisi eyleyicisi

Sekil 2: Kablo yonlendirmeli direksiyon sistemi 6n mimarisi.

3. Tehlike Analizi ve Risk Degerlendirmesi

Bir yol kullanicisinin bir tehlike senaryosundan ne olgiide
etkilenebilecegini belirlemeye yonelik yontemlerin agiklandigi
¢ikt1 Tehlike Analizi ve Risk Degerlendirmesi (TARD) olarak
bilinmektedir. Tehlike analizi ve risk degerlendirmesi Sekil
3’te verilen akisa uygun olarak iglemektedir.

Hasar Senaryolan

Rk Iylegtiome
Haran

Sekil 3: Tehlike analizi ve risk degerlendirmesi akig
diyagrami.

3.1. Varhk Tanimlamasi
Varlik, degeri olan veya degere katkida bulunan nesnedir.
Varlik tammlanmasinda hasar senaryolar1 ve siber giivenlik
ozellikleri i¢in  varliklar tanmimlanmalidir [11]. Kablo
yonlendirmeli direksiyon sistemi igin belirlenen varliklar
Tablo 1’de gosterilmistir.

Tablo 1: Kablo yonlendirmeli direksiyon sistemi i¢in varliklar

Varlhiklar

Kablo yonlendirmeli direksiyonun elektronik kontrol iinitesi

Direksiyon geri besleme eyleyicisi

Yonlendirme eyleyicisi

3.2. Tehlike Senaryolar1

Bir hasar senaryosunu gergeklestirmek i¢in bir veya daha fazla
varligin siber giivenlik ozelliklerinin tehlikeye atilmasinin
potansiyel nedenidir [11]

Tehlike senaryosu asagidaki ogeleri tanimlamali ve
icermelidir [3]:

e  Tehlike senaryosu hedef varlig1

e  Varligin &diin verilen siber giivenlik 6zelligi

e (Odiin verilen siber giivenlik 6zelliklerinin nedeni

Kablo yonlendirmeli direksiyon sistemi i¢in belirlenen tehlike
senaryolar1 Tablo 2’de gosterilmistir.

Tablo 2: Kablo yonlendirmeli direksiyon sistemi igin tehlike

senaryolart
Tehlike Tehlike Senaryosu Tehlike Tipi | Hasar
Senaryo Senar
su No: yosu

No:

TSR1 | Saldirgan, kablo Kurcalama D3
yonlendirmeli direksiyon
sistemine giden
direksiyon simidi ag1
sensorii kablo baglantisini
fiziksel olarak keserek
veya hasar vererek
iletisim veya kontrol
kaybma yol agar.

TSR2 | Saldirgan pinyon ag1 Kurcalama D3
sensorii kablo baglantisini
fiziksel olarak keserek
veya hasar vererek

iletisim veya kontrol




kaybina yol agar.

TSR3

Bir saldirgan, uygun
yetkilendirme olmadan
direksiyon sistemini kendi
¢ikarlari i¢in kullanmaya
veya kontrol etmeye
¢alisan kablo
yonlendirmeli direksiyon
sistemine sistemine
erisebilir.

Bilgi ifsas1

D3

TSR4

Bir saldirgan,
yonlendirme kontroliiniin
kaybedilmesine neden
olabilecek viriisler,
solucanlar veya fidye
yazilimi génderebilir.

Hizmet
reddi

D1

TSR5

Bir saldirgan, direksiyon
simidi ag1s1 sensoriinii
kendi ¢ikarlart igin
kullanabilir, bu da sisteme
yanlis bilgilerin
beslenmesine neden
olabilir ve geri besleme
direksiyon torkunda kayba
neden olabilir.

Sahtekarlik

D4

3.3. Hasar Senaryolari

Hasar senaryolar sirasiyla emniyet, finansal, operasyonel ve
mahremiyet (E,F,O,M) etki kategorilerinde olasi potansiyel
olumsuzluklara gore degerlendirilmelidir.

Bir hasar senaryosunun etki derecesi her etki kategorisi
icin asagidakilerden biri olarak karar verilmelidir:

e  Siddetli

e  Biiyiik

e Orta

o [hmal edilebilir

3.4. Etki Derecesi

Eki derecesi, bir hasar senaryosundan fiziksel hasarin veya
hasarin biyiikligiiniin tahmininin derecesidir [11].

Kablo yonlendirmeli direksiyon sistemi igin belirlenen
hasar senaryolar1 Tablo 3’te, hasar senaryolarmm kategorileri
ve etki dereceleri Tablo 4’te gosterilmistir. Tablo 4’te
giivenlik 6zelligi olarak belirtilen G: Gizlilik, B: Biitiinliik, U:
Uygunluk, Y: Yetki’yi gostermektedir.

Tablo 3: Kablo yonlendirmeli direksiyon sistemi igin hasar

TSR6

Bir saldirgan rak konum
sensoriinil kendi ¢ikarli
icin kullanarak sisteme
yanlis bilgilerin
beslenmesine neden
olabilir.

Sahtekarlik

D5

senaryolart
Giivenlik Ozelligi
Hasar | G | B |U | Y Hasar Senaryosu
No:
D1 X Siiriici, direksiyon

hakimiyetini kaybettigi i¢in
aract yonlendiremez

TSR7

Bir saldirgan,
yonlendirme eyleyicisinin
islevselligini bozabilecek
veya tehlikeye atabilecek
kotii amagl yazilimi
yonlendirmeli direksiyon
sistemine gonderebilir.

Hizmet
reddi

D6

D2 X | x | Kablo yonlendirmeli
direksiyon sisteminin kalici
olarak kullanilamamas1
nedeniyle yonlendirme
istenmeden etkinlestirilebilir

TSR8

Bir saldirgan, kablolu
direksiyon sisteminde yer
alan bilesenler arasindaki
iletisimi engelleyerek
yonlendirme eyleyecesi
ozelliklerini potansiyel
olarak degistirebilir.

Hizmet
reddi

D6

D3 X | X | Kablo yonlendirmeli
direksiyon sisteminin kalict
olarak kullanilamamasi
nedeniyle direksiyon
kontroliiniin kayb1
gerceklesebilir

D4 X Geri bildirim torkunun
belirlenmesi i¢in kullanilan
sensorlere yanlis bilgiler
gelmesi nedeniyle geri
bildirim torku kaybolur.

TSR9

Saldirgan, kablo
yonlendirmeli direksiyon
sisteminin EKU'siine
yetkisiz erisim elde eder
ve bellenimi kendi
¢ikarlari i¢in kullanabilir.

Bilgi ifsast

D2

D5 X Sensorler ile belirlenen rak
pozisyonunun yanlis bilgiler
gelmesi nedeniyle aracin
yanal kontrolii kaybedilir.

TSR10

Saldirgan, direksiyon
simidi tizerindeki geri
besleme torkunu
yonlendirerek siiriiciiyl
etkileyecek bir giivenlik
acigmdan yararlanan kotil
amagcli bir girdi
gonderebilir.

Sahtekarlik

D7

D6 X | x | Kablo yonlendirmeli
direksiyon sistemine
gonderilen kotii amaglt
yazilim nedeniyle
beklenmedik yanal hareket
gergeklesir.

D7 X Somiirii ve giivenlik ac181
nedeniyle daha az veya daha
fazla direksiyon torku geri
bildirimi alinir.




Tablo 4: Kablo yonlendirmeli direksiyon sistemi igin hasar
senaryolarinin kategorileri ve etki dereceleri

TS9 Saldirgan, kablo yonlendirmeli | Saldirgan,
direksiyon sisteminin Bluetooth
EKU’siine yetkisiz erisim elde | arayiiziinden
eder ve bellenimi manipiile navigasyon
edebilir. EKU'siinii ele

gegirir.

TS8 Bir saldirgan, kablo
yonlendirmeli direksiyon Saldirgan,
sisteminde yer alan bilesenler iletisim veri
arasindaki iletigimi yolunu ¢ok
engelleyerek geri besleme sayida mesajla
eyleyicisinin 6zelliklerini doldurur.
potansiyel olarak degistirebilir.

Hasar Kategorisi
Hasar | E| F| O | G Etki Tanimi1 Etki derecesi

No:

D1 X Yol kullanicilarina Siddetli
6liimciil yaralanma

D2 X | X Yol kullanicilarina Siddetli
6liimciil yaralanma

D3 X | X Yol kullanicilarma Siddetli
6liimciil yaralanma

D4 X Yol kullanicilarina Siddetli
6liimciil yaralanma

D5 X Yol kullanicilarina Siddetli
6liimciil yaralanma

D6 X Yol kullanicilarma Siddetli
6liimciil yaralanma

D7 X X Yol kullanicilarina Siddetli
6liimciil yaralanma

3.5. Atak Yolu Analizi

Tehlike senaryolar1 atak yollarmi tanimlamak i¢in analiz

edilmelidir.

Atak yolu, atak

yolu

tarafindan

gergeklestirilebilen tehlike senaryolar ile iligkilidir [11].

Kablo yonlendirmeli direksiyon sistemi igin 5 farkli
tehlike tipine gore belirlenen atak yolu analizi Tablo 5’te
gosterilmistir.

Tablo 5: 5 adet tehlike senaryosu igin atak yolu analizi

3.6. Atak Fizibilite Derecesi

Atak fizibilite derecelendirme metodu; atak potansiyel bazl
yaklagimi, OGAPS (Ortak Giivenlik Ag¢igi Puanlama Sistemi)
ve atak vektor bazli yaklagim gibi gesitli yaklagimlara gore
tanimlanabilir [11]. Bu bildiride atak vektér bazl yaklagim
kullanilarak atak fizibilite derecelendirmesi yapilmistir.

Atak vektorii tabanh yaklagim, saldiri yolu kullanimimimn
miimkiin oldugu baglami yansitir. Atak fizibilite derecesi, bir
saldirgan saldir1 yolundan yararlanmak i¢in ne kadar uzak
olabilirse (mantiksal ve fiziksel olarak) o kadar yiiksek
olacaktir [11]. ISO 21434 standardina gore atak vektor bazli
yaklagim Tablo 6°da gosterilmistir.

Tablo 6: Atak vektor bazli yaklagim[11]

Atak
fizibilite
derecesi

Kriter

Yiiksek | Ag:
Potansiyel saldir1 yolu, herhangi bir sinirlama
olmaksizin ag yiginina baglidir.

ORNEK 1: EKU'ye dogrudan bagli kilan hiicresel
ag baglantisi ve internetten erisilebilir

Orta Bitigik:

Potansiyel saldir1 yolu, ag y1ginma baglidir; ancak
baglanti fiziksel veya mantiksal olarak sinirlidir.
ORNEK 2: Bluetooth arabirimi, sanal 6zel ag

baglantisi.

Diisiik | Yerel:

Potansiyel saldir1 yolu, ag yi1ginina ve tehdit
ajanlarina baglh degildir saldir1 yolunu
gerceklestirmek i¢in 6geye dogrudan erisim
gerektirir.

ORNEK 3: Evrensel seri veri yolu yigim depolama
cihazi, hafiza kart1.

Fiziksel:

Tehdit ajanlar1, saldirt yolunu gergeklestirmek igin
fiziksel erisim gerektirir.

Cok
diistik

Tehlike Tehlike Senaryosu Atak Yolu
Senaryosu

No:

Bir saldirgan, direksiyon Kétii niyetli
simidi ag1s1 sensoriinii kendi sinyaller
¢ikarlari i¢in kullanabilir, bu da | direksiyon agt
sisteme yanlis bilgilerin sensoriini
gelmesine ve geri besleme yaniltir.

TS5 direksiyon torkunda kayba EKU, direksiyon
eyleyecisinden
kotii amaglh
sinyaller alir.

Bir saldirgan, geri besleme Saldirgan,
eyleyicisinin islevselligini iletisim veri
bozabilecek veya tehlikeye yolunu ¢ok
atabilecek kotii amaghi yazilimi | sayida mesajla
kablo yonlendirmeli direksiyon | doldurur.

TS7 sistemine gonderebilir. Saldirgan,
stiriciiniin akilli
telefonunu
Bluetooth
arabirimiyle
tehlikeye atar.

TS6 Bir saldirgan rak konum . .

sensoriinii manipiile ederek Kptu niyetli
sisteme yanlig bilgilerin smyzill?r fak agt
sensoriinil

beslenmesine neden olabilir.

yaniltir.

Kablo yonlendirmeli direksiyon sistemi igin atak vektori
yaklagimiyla belirlenen atak fizibilite derecelendirmesi Tablo
7’de verilmistir.




Tablo 7: Kablo yonlendirmeli direksiyon sistemi igin atak
fizibilite derecelendirmesi

Tehlike Tehlike Atak Atak
Senaryo Tipi vektori | Fizibilite
su No: Derecesi
TSR1 Kurcalama | Fiziksel Cok
diisiik
TSR2 Kurcalama | Fiziksel Cok
disiik
TSR3 Bilgi ifsas1 Ag Yiiksek
TSR4 Hizmet Ag Yiiksek
reddi
TSR5 Sahtekarlik Yerel Diisiik
TSR6 Sahtekarlik Yerel Diisiik
TSR7 Hrlez drg?t Ag Yiiksek
TSR8 Hr:: e AE | Yiksek
TSR9 Bilgi ifsast Ag Yiiksek
TSR10 | Sahtekarlik Yerel Diisiik

3.7. Siber Giivenlik Giivence Seviyesi ve Siber Giivenlik
Hedefleri

Bir siber giivenlik giivence seviyesi(SGS) dolayl olarak riskle
iligkilidir; ancak dogrudan bir risk degerinden belirlenemez.
Bunun nedeni, risk degerinin dinamik olmasi, genin veya
bilesenin gelisen spesifikasyonuna, tasarimina, uygulamasina
ve igletim ortamima bagli olarak zaman i¢inde degismesidir;
oysa SGS zaman i¢inde sabit kalacak bir giivence diizeyini
ifade eder [11].

Siber giivenlik hedefi bir veya daha fazla tehdit
senaryosuyla iligkili konsept diizeyinde siber giivenlik
gereksinimidir [11]. Siber giivenlik hedefi en yiiksek seviye
gereksinimlerdir.

Atak vektor yaklagimi ile belirlenen atak fizibilite
derecelendirmesi ve etki derecesine gore belirlenen siber
giivenlik giivence seviyeleri sirasiyla Tablo 8 ve Tablo 9°da
gosterilmigtir.

Tablo 8: Etki ve atak vektorii parametrelerine dayali 6rnek
SGS belirlemesi [11]

Tablo 9: Tehlike senaryolar1 igin siber giivenlik giivence
seviyesi ve siber giivenlik hedefleri

Tehlike
Senaryo
su No:

Atak
vektorii

Atak
fizibilite
derecesi

SGS

Siber giivenlik
hedefleri

TS1

Fiziksel

Cok
diisiik

SGS

Kablo
yonlendirmeli
direksiyon sistemi
EKU'siiniin
biitiinligi
saglanmalidir.

TS2

Fiziksel

Cok
diisiik

SGS

Kablo
yonlendirmeli
direksiyon sistemi
EKU'siiniin
biitiinligi
saglanmalidir.

TS3

Yiiksek

SGS

Kablo
yonlendirmeli
direksiyon sistemi
EKU'siiniin gizliligi
ve kimlik
dogrulamast
saglanmalidir.

TS4

Yiiksek

SGS

Kablo
yonlendirmeli
direksiyon sistemi
EKU'siiniin
uygunlugu ve
kimlik dogrulamasi
saglanmalidir.

TS5

Yerel

Diisiik

SGS

Direksiyon geri
besleme
eyleyicisinin
biitiinligii
saglanmalidir.

TS6

Yerel

Diisik

SGS

Yol tekerlegi
eyleyicisinin
biitiinliigi
saglanmalidir

TS7

Yiiksek

SGS

Yol tekerlegi
eyleyicisinin
uygunlugu ve
kimlik dogrulamasi
saglanmalidir.

Etki Atak vektorii(b)
degeri Fiziksel Yerel Bitisik Ag
Siddetli SGS2 SGS3 SGS4 SGS4
Biiyiik SGS1 SGS2 SGS3 SGS4
Orta SGS1 SGS1 SGS2 SGS3
Ihmal --a --a --a --a
edilebilir

TS8

Yiiksek

SGS

Kablo
yonlendirmeli
direksiyon sistemi
EKU'siiniin
uygunlugu ve
kimlik dogrulamasi
saglanmalidir.

--a: Risk degeri belirlemeye gore yapilan bir analizden
belirlenen risk degeri 1 olan tehdit senaryolari igin, Siber
giivenlik  konsepti, iriin gelistirme ve siber giivenlik
dogrulamasia uygunluk atlanabilir.

b: Atak vektori, atak fizibilitesinin statik bir parametresidir.

TS9

Yiiksek

SGS

Kablo
yonlendirmeli
direksiyon sistemi
EKU'siiniin gizliligi
ve kimlik
dogrulamasti
saglanmalidir.




TS10 Yerel Diisik | SGS | Direksiyon geri
3 besleme

eyleyicisinin
biitiinliigi

saglanmalidir.

3.8. Risk Degeri Belirleme

Her tehlike senaryosu igin risk degeri, iliskili hasar
senaryolarinin etkisinden ve iliskili saldir1 yollarinmn saldiri
fizibilitesinden belirlenmelidir.[11]. Risk matrisi 6rnegi Tablo
10’da gosterilmistir.

Kablo yonlendirmeli direksiyon sistemi icin belirlenen risk
degerleri Tablo 11°de gosterilmistir.

Tablo 10: Risk matrisi 6rnegi[11]

Atak fizibilite derecesi
Cok - ..
G Diisiik | Orta | Yiiksek
Siddetli 2 3 4 5
Biiyik 1 2 4
Etki b 3
degeri | OM2 1 2 2 3
Thmal
edilebilir 1 ! 1 1

Tablo 11: Kablo yonlendirmeli direksiyon sistemi igin risk

degerleri
Tehlike Etki degeri Atak Risk degeri

Senaryosu fizibilite

No: derecesi
TS1 Siddetli Cok diisiik 2
TS2 Siddetli Cok diisiik 2
TS3 Siddetli Yiiksek 5
TS4 Siddetli Yiiksek 5
TS5 Siddetli Diisiik 3
TS6 Siddetli Diisiik 3
TS7 Siddetli Yiiksek 5
TS8 Siddetli Yiiksek 5
TS9 Siddetli Yiiksek 5
TS10 Siddetli Diisiik 3

3.9. Risk lyilestirme Karar

Her bir tehlike senaryosu i¢in, risk degerleri dikkate alinarak
asagidaki risk iyilestirme segeneklerinden biri veya birkagi
belirlenmelidir [11]:

e  Riskten kaginmak

e  Riskin azaltilmasi

e  Riskin paylagilmasi

e  Riskin elde tutulmasi

Kablo yonlendirmeli direksiyon sistemi ic¢in belirlenen
risk iyilestirme karar1 Tablo 12°de gosterilmistir.

Tablo 12: Kablo yonlendirmeli direksiyon sistemi igin risk
iyilestirme kararlari

Tehlike Risk Risk iyilestirme
Senaryosu degeri karar1
No:
TS1 2 Riskin
azaltilmasi
TS2 2 Riskin
azaltilmasi
TS3 5 Riskten
kag¢inmak
TS4 5 Riskten
kaginmak
TS5 3 Riskin
azaltilmasi
TS6 3 Riskin
azaltilmasi
TS7 5 Riskten
kaginmak
TS8 5 Riskten
kaginmak
TS9 5 Riskten
kaginmak
TS10 3 Riskin
azaltilmasi
4. Sonuclar

Bu bildiride, kablo ydnlendirmeli direksiyon sistemi igin
Tehlike Analizi ve Risk Degerlendirmesi ¢aligmasi
gergeklestirilmistir. TARD’dan 6nce sistemin smurlari ve
fonksiyonlar1 belirlenmis olup saldirganlarin ilgili direksiyon
sistemine  erisebilmek icin  kullanabilecegi  varliklar
belirlenmistir.  Bu  varliklara  erigebilen saldirganlarin
yaratabilecegi tehlikeler ve hasar senaryolar: ile birlikte etki
derecesi, siber giivenlik giivence seviyesi ve atak fizibilite
derecesi belirlenmistir. Atak fizibilite derecesi ve etki degerine
istinaden risk degerleri ve risk degerlerini diisiirmek igin de
risk iyilestirme kararlar1 belirtilmistir. flgili TARD’ta siber
giivenlik 6zelliklerine gore en yiiksek seviye gereksinim olan
siber giivenlik hedefleri belirlenmistir. Gelecek c¢aligmalarda,
TARD caligmasindan sonra gergeklestirilecek siber giivenlik
konsept calismasi ile siber giivenlik hedeflerine dayanarak
siber giivenlik gereksinimleri gelistirilecektir.

Tesekkiir

Bu bildiriyi hazirlarken desteklerini ve yardimi esirgemeyen
FEV Tirkiye’den Kidemli Otomotiv Fonksiyonel Emniyet
Miihendisi Gokhan Mersin’e tesekkiir ederim.
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